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RESOLUCION No. 639 DE 2020

"Por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacién,
la Politica de Tratamiento de Datos Personales, el Plan Estratégico de Tecnologias de la
Informacion — PETI y se adopta la Politica de Seguridad Digital, el Plan de Seguridad y
Privacidad de la Informacion y se derogan las Resoluciones 435 de 2013 y 282 de 2015”-

El Director General de entidad descentralizada Cédigo 050 Grado 03, del Instituto Distrital
para la Proteccién de la Nifiez y la Juventud IDIPRON, en uso de sus facultades legales
conferidas mediante el Articulo 7 del Acuerdo 80 de 1967 y el Articulo 59 del Decreto Ley

1421 de 1993 _

CONSIDERANDO

Que la Constitucion Politica de Colombia en su articulo 15, consagra que todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en los bancos de datos y en archivos de entidades piblicas y privadas.

Que el articulo 17 de la Ley Estatutaria 1581 de 2012, “Por medio de la cual se dictan disposiciones
generales para la proteccién de datos personales”, y el articulo 2.2.2.25.3.1. del Decreto 1074 de 2015.
“Decreto Unico Reglamentario del Sector Comercio Industria y Turismo”, consagraron la necesidad
de garantizar de forma integral la proteccion y el ejercicio del derecho fundamental de Habeas Data
y establecié dentro de los deberes de los responsables del tratamiento de datos personales, desarrollar
politicas para este derecho.

Que la Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones™, adiciona nuevos principios,
conceptos y procedimientos para el ejercicio y garantia del referido derecho; junto con lo dispuesto
en el Libro 2. Parte VIII, Titulo IV "Gesti6n de la Informacién Clasificada y Reservada” del Decreto
1080 de 2015, “por medio del cual se expide el Decreto Reglamentario Unico del Sector Cultura”, el
cual establece las directrices para la calificacion de informacién publica, en el mismo sentido, el
Titulo V de la misma Parte y Libro, establecen los instrumentos de la gestion de informacién piblica
(1) Registro de Activos de Informacion; (2) Indice de Informacién Clasificada y Reservada; (3)
Esquema de Publicacién de Informacién; (4) Programa de Gestion Documental.

Que el articulo 2.2.9.1.1.3. del Decreto 1078 de 2015, subrogado por el articulo 1 del Decreto 1008
de 2018, determiné que uno de los principios de la Politica de Gobierno Digital es el de Seguridad de
la Informacidn, a través de este se busca crear condiciones de uso confiable en el entorno digital,
mediante un enfoque basado en la gestion de riesgos, preservando la confidencialidad, integridad y
disponibilidad de la informacién de las entidades del Estado, y de los servicios que prestan al
ciudadano.

Que igualmente, el articulo 1 del Decreto 1499 de 2017 sustituyo el Titulo 22 de la Parte 2 del Libro
2 del Decreto 1083 de 2015. El nuevo articulo 2.2.22.1.1 del Decreto 1083 de 2015, sefiala que el
Sistema de Gestion, que integra los Sistemas de Desarrollo Administrativo y de Gestién de la Calidad,
es el conjunto de entidades y organismos del Estado, politicas, normas, recursos e informacién, cuyo
objeto es dirigir la gestion publica al mejor desempefio institucional y a la consecucién de resultados
para la satisfaccion de las necesidades y el goce efectivo de los derechos de los ciudadanos, en el
marco de la legalidad y la integridad.

Que el articulo 2.2.22.2. del Decreto 1083 de 2015, establece las politicas de Gestién y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y
“12. Seguridad Digital”
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Continuacidon de la resolucion

"Por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacion, la
Politica de Tratamiento de Datos Personales, el Plan Estratégico de Tecnologia de la
Informacion — PETI y se adopta la Politica de Seguridad Digital, el Plan de Seguridad y
Privacidad de la Informacién y se derogan las Resoluciones 435 de 2013 y 282 de 2015”
Que el Documento CONPES 3854 del 11 de abril de 2016, establece la Politica Nacional de Seguridad

Digital en la Republica de Colombia, fortaleciendo las capacidades de las multiples partes interesadas,
para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital y se generardn mecanismos permanentes para impulsar la
cooperacion, colaboracién y asistencia en materia de seguridad digital, a nivel nacional e
internacional, con un enfoque estratégico.

Que enel articulo 2.2.22.3.2. del Decreto 1499 de 2017 se defini6 el Modelo Integrado de Planeacion
y Gestion (MIPG), como el marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados
que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio.

Que de conformidad con lo establecido en el Decreto 1499 de 2017, el Comité Institucional de
Gestion y Desempeiio. debe incluir todos los temas que atiendan la implementacion y desarrollo de
las politicas de gestion definidas en el MIPG

Que el Comité Institucional de Gestion y Desempefio mediante acta de fecha 30 de diciembre de 2020
aprobo la actualizacién de la Politica de Seguridad y Privacidad de la Informacién, Politica de
Tratamiento de Datos Personales, el Plan Estratégico de Tecnologias de la Informacion— PETI,
aprobo la Politica de Seguridad Digital y el Plan de Seguridad y Privacidad de la Informacion.

Que por otra parte se hace necesario derogar las Resoluciones 435 de 2013 y 282 de 2015.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO: Actualizar la Politica de Seguridad y Privacidad de la Informacién, asi
como la definicidn de los roles y responsabilidades de la informacion.

ARTICULO SEGUNDO: Actualizar la Politica de Tratamiento de Datos Personales, asi como el
establecimiento de las finalidades del tratamiento de datos y la proteccion de los datos de los
denunciantes de posibles actos de corrupcion.

ARTICULO TERCERO: Actualizar el Plan Estratégico de Tecnologias de la Informacién - PETI,
para el cuatrienio 2020 — 2024 de acuerdo con la Plataforma Estratégica de la Entidad y el Plan de
Desarrollo “UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA BOGOTA DEL
SIGLO XXI”

ARTICULO CUARTO: Adoptar la Politica de Seguridad Digital en el marco del desarrollo de las
Politicas de Gestion y Desempefio Institucional.

ARTICULO QUINTO: Adoptar el Plan de Seguridad y Privacidad de la Informacion, el cual define
la ruta para el desarrollo del Modelo de Seguridad y Privacidad de la Informacién — MSPI, asi como
el cumplimiento de la implementacion el Modelo de Seguridad y Privacidad de la Informacion.
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Continuacion de la resolucion

"Por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacion, la
Politica de Tratamiento de Datos Personales, el Plan Estratégico de Tecnologia de la
Informacién — PETI y se adopta la Politica de Seguridad Digital, el Plan de Seguridad y
Privacidad de la Informacién y se derogan las Resoluciones 435 de 2013 y 282 de 2015”

ARTICULO SEXTO: Las politicas y planes adoptados mediante la presente resolucién seran
actualizados en el momento que se requiera, para lo cual se procedera a realizar el procedimiento
definido por la oficina asesora de planeacion y los formatos establecidos para tal fin.

ARTICULO SEPTIMO: La presente Resolucién rige a partir de su fecha de su publicacién y deroga
las Resoluciones 435 de 2013 y 282 de 2015 y todas aquellas disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D. C., a los 31 dias del mes de diciembre de 2020.
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Director General de entidad descentralizada
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Proyectd: Oralia Franco Gomez - Contratista -CPS  *
. Revis6: Juan Gabriel Pérez Tobarfa — Contratista CPS W
qﬂ/ Revis6: Manuel Ricardo Montenegro Zamora — Abogado Oficina Asesora JuridicaL[
Revisé y Aprobé: Luz Miriam Botero Serna — Jefe Oficina Asesora Juridicaagf
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