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OBJETIVO

Realizar seguimiento y evaluacién de la ejecucién de estrategias, proyectos y actividades del Plan Estratégico
de TI (PETI) y al Modelo de Seguridad y Privacidad de la Informaciéon (MSPI), de conformidad con los
lineamientos internos, externos y la normatividad aplicable.

ALCANCE

El seguimiento al Plan Estratégico de Tl (PETI) y al Modelo de Seguridad y Privacidad de la Informacién (MSPI)
se realizara para el periodo comprendido entre 1l semestre 2025 y | Cuatrimestre 2026)

CRITERIOS

El Decreto 767 de 2022 de Min TIC, “El cual establece los lineamientos generales de la Politica de
Gobierno Digital que las entidades de la administracién publica deben adoptar, para su transformacion
digital y el mejoramiento de las capacidades TIC”.

Resolucién 1978 de 2023 de Min TIC, “Por la cual se adopta la Versién 3 del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano como el instrumento para implementar el habilitador
de arquitectura de la Politica de Gobierno Digital y se dictan otras disposiciones”

Circular 007 de 2024 Oficina Consejeria Distrital TIC - Anexo 1 - Lineamientos PETI, “La cual establece
atender las disposiciones dadas en los articulos 2.2.9.1.2.1, 2.2.21.1.1.4, y 2.2.23.1.3 del Decreto 1078 de
2015, asi como, en los articulos 88 y 228 del Acuerdo Distrital 927 de 2024, en el articulo 11 del Decreto
Distrital 140 de 2021, en los articulos 5, 6, 7, 8, 9 y 10 del Decreto Distrital 314 de 2023, en los articulos
27 y 28 del Decreto Distrital 575 de 2023, y en el plan de accién del CONPES Distrital 29 de 2023, con el
objetivo de establecer una estructura y contenidos minimos que permitan alinear los planes, programas,
proyectos e iniciativas de TIC de las entidades para la consolidacion de Bogota como ciudad inteligente.”

El Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”, CONPES 3854 “Politica Nacional de Seguridad
Digital”, CONPES 3701 “Lineamientos de Politica para Ciberseguridad y Ciberdefensa” y Norma Técnica
Colombiana NTC-ISO/IEC 27001 “” Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de la Seguridad de la Informacién (SGSI). Requisitos”, la Entidad debe implementar el Modelo de
Seguridad y Privacidad de la Informacién — MSPI, seglin sus necesidades y objetivos; requisitos de
seguridad; procesos institucionales; y tamafio y estructura.

Decreto 338 de 2022 “El cual establece los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones”.

Resolucién No 500 de 2021 de MinTIC, “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digita/l”.

Resolucién No. 746 del 2022 de MiInTIC, "Por la cual se fortalece el Modelo de Seguridad y Privacidad de
la Informacién y se definen lineamientos adicionales a los establecidos en la Resolucién No. 500 de 2021"
Resolucién No. 02277 de 2025 es una norma del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MINTIC) de Colombia que actualiza el Anexo 1 de la Resolucion No. 00500 del 10 de
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marzo de 2021, referente a la Politica de Gobierno Digital, especificamente al habilitador de Seguridad y
Privacidad de la Informacién.

METODOLOGIA

El presente seguimiento se realizé en cumplimiento del Plan Anual de Auditorias 2026 de la Oficina de Control
Interno, tomando como base la verificacion documental de la informacién y las evidencias reportadas por el
proceso OTIC, disponibles en los repositorios del Plan Estratégico de Tecnologias de la Informacién (PETI)
2026 y del Modelo de Sequridad y Privacidad de la Informacion (MSPI). La evaluacion comprendié la revision
y el andlisis de las acciones implementadas, asi como el contraste de las evidencias con los lineamientos,
directrices y la normatividad vigente aplicable a los habilitadores de Arquitectura Tl y Seguridad y Privacidad
de la Informacion de la Politica de Gobierno Digital, establecida en el Decreto 767 de 2022.

Como criterios principales de evaluacion se consideraron la Resolucion No. 1978 de 2023, mediante la cual
se adopta la Version 3 del Marco de Referencia de Arquitectura Empresarial (MRAE); la Circular 007 de 2024
de la Oficina de la Consejeria Distrital TIC de la Alcaldia Mayor de Bogota, relacionada con los lineamientos
para la formulacién, adopcion y seguimiento del PETI; la Resolucién 500 de 2021, que adopta el Modelo de
Seguridad y Privacidad de la Informaciéon (MSPI); y la actualizacion del Anexo 1 del MSPI, mediante la
Resolucion 02277 de 2025 del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
con el fin de determinar el nivel de cumplimiento, identificar fortalezas, oportunidades de mejora y formular las
recomendaciones correspondientes.

EQUIPO AUDITOR

Auditor Lider Sergio Andrés Castro Londofio

DESARROLLO DEL INFORME

6.1. Seguimiento al Plan Estratégico de TI (PETI)

PETI

Fase 1: Fase 2: Fase 3: Fase 4.
Identificacion Planificacion Ejecucion Seguimiento
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llustracion 1. Fases del PETI. Elaboracion propia, fuente MINTIC.
6.1.1. Plan Estratégico de Tl — PETI 2025-2027 (Actualizado 2026/Aprobado por el Comité

Institucional de Evaluacién y Desempefio)

o Se evidenci6 el Acta del 08-05-2026, mediante la cual el Comité Institucional de Evaluacion y
Desempefio aprobd el Plan Estratégico de Tecnologias de la Informacion (PETI) para el
periodo 2025-2027.

o Se observa que el documento “Plan Estratégico de Tecnologias de La Informacion Y
Comunicaciones -PETI — E-GTIC-MA-010-VR 08” fue oficializado desde el 19/06/2026, de
acuerdo con las disposiciones dadas en la Resoluciéon No. 026 de 2025 del IDIPRON, sobre
los procesos de actualizacién en su articulo 4, de acuerdo con la plataforma estratégica de la
Entidad y el Plan de Desarrollo “BOGOTA CAMINA SEGURA”. Asi mismo, se verificd que el
proceso Gestién de Tics, realizd seguimiento a los proyectos establecidos en la hoja de ruta
del PETI 2026.

6.1.2. Hoja de ruta de los proyectos OTIC - PETI 2026.

La hoja de ruta del PETI 2025-2027 contempla tres (3) proyectos que definen la vision estratégica en
materia de Tecnologias de la Informacién (TI) del IDIPRON, orientados a impulsar iniciativas de
transformacion digital alineadas con el Plan Anual de Adquisiciones (PAA) 2026, incluyendo la
verificacion del estado y el avance de los proyectos de la Oficina de Tecnologias de la Informacion y las
Comunicaciones (OTIC), como se observa a continuacion:

Actualizar y fortalecer la infraestructura tecnologica institucional, garantizando que

Modernizacion de

los sistemas, plataformas, redes de comunicacion y equipos soporten de manera
eficiente y confiable los procesos misionales y administrativos de la entidad,

mas avanzadas

INI_PROY_001 | la Infraestructura ; 2 . . " -
- - ot mediante la adopcién de tecnologias modernas y la integracion de servicios
Tecnoldgica diai : . i 3
igitales alineados con el plan de Gobierno Digital y enfocados en la seguridad
de la Informacion.
Mantener e Implementar nuevos sistemas de gestion de datos, asegurando su
Implementacion correcto licenciamiento, instalacion y configuracién conforme a estandares
de Nuevos internacionales, con soporte técnico permanente, procesos de actualizacion
INI_PROY_002 : . AL ) f e
- - Sistemas de continua y desarrollo de software institucional que garantice seguridad, eficiencia
Gestion de Datos y confiabilidad en el manejo de la informacién misional y administrativa del
IDIPRON.
Fortalecer la gestion y el control de la seguridad de la informacion mediante la
- adopcion de soluciones avanzadas de Ciberseguridad, que integren el manejo
Adopcion de ; : L
; seguro de almacenamiento, custodia y transporte de datos, la renovacion oportuna
Soluciones de . ; o : L :
INI_PROY_003 . " de licencias, la proteccion frente a virus y amenazas digitales, el uso de equipos
- - Ciberseguridad

de comunicaciones confiables, y la incorporacion de tecnologias; Que permita la
continuidad operativa, salvaguardar los datos institucionales y asegurar el
cumplimiento de estandares internacionales de seguridad.

Tabla 1 - Hoja de Ruta PETI. Fuente informacion entregada por el Proceso — PETI 2026 Pag.52

En el marco del seguimiento al Plan Estratégico de Tecnologias de la Informacién (PETI), la Oficina de
Control Interno verifico el estado de ejecucidon de los proyectos estratégicos mediante el analisis de la
informacion reportada en el tablero de indicadores (KPIs PETI) y su contraste con las evidencias
documentales. Como resultado de esta evaluacion, se presentan de manera general las observaciones
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y recomendaciones orientadas a fortalecer el seguimiento, la ejecuciébn de los proyectos y el
cumplimiento de los objetivos del PETI.

NIVEL DE
AVANCE EN LA
EJECUCION DE
LOS
PROYECTOS
DEL PETI

Medir y
evaluar el
grado de

avance en la
ejecucién de
las iniciativas
del Plan
Estratégico
de
Tecnologias
de la
Informacion
(PETI), con el
fin de
asegurar  su
cumplimiento
oportuno, el

alineamiento
con los
objetivos

estratégicos
institucionales
y el apoyo
efectivo a la
toma de
decisiones.

Avance (%) =

Porcentaje Numero de
de avance iniciativas
en la ejecutadas o en
ejecucion ejecucion segun
_de_: o cronograma 47%
iniciativas Numero total de
del PETI. iniciativas
planificadas en el
PETI
X (100)

Segun la informacion reportada por el proceso OTIC, se
informa “que para el periodo del 1 de enero al 31 mes de
mayo del total de las 15 iniciativas que hacen parte del
PAA vigencia 2026, se tienen 7 ejecutadas o en
ejecucion.

Iniciativas Ejecutadas:

v' Contratos de Prestacién de Servicios

v' Suscripcion y soporte del licenciamiento
Veeam Backup

v" Conectividad

v' Custodia de Medios

Iniciativas en Proceso:

v' Servicio de Hosting

v' Suscripcién y soporte al licenciamiento de
Disefio Grafico

v' Contratar los servicios de diagnéstico técnico
integral, mantenimiento  preventivo y/o
correctivo, para los sistemas de aire
acondicionado del Data center, UPS, y plantas
eléctricas del IDIPRON.”

Recomendacién OCI:

Teniendo en cuenta que, con corte al 31 de mayo de
2026, el Plan Estratégico de Tecnologias de la
Informacion (PETI) registra un avance de ejecucion del
47 %, equivalente a 7 de las 15 iniciativas previstas en
el Plan Anual de Adquisiciones (PAA), se recomienda
fortalecer el seguimiento y la gestion de las iniciativas
gue se encuentran en proceso y de aquellas pendientes
de iniciar, implementando mecanismos de control que
permitan asegurar el cumplimiento de los cronogramas
establecidos y la ejecucion oportuna de los recursos
programados.

En particular, se recomienda priorizar la contratacion y
culminacién de las iniciativas relacionadas con el
servicio de hosting, la suscripcién y soporte al
licenciamiento de disefio grafico y los servicios de
diagnéstico técnico integral y mantenimiento de la
infraestructura critica del Data Center (aire
acondicionado, UPS y plantas eléctricas), dada su
relevancia para garantizar la disponibilidad, continuidad
y confiabilidad de los servicios tecnol6gicos
institucionales.

Asi mismo, es importante que el proceso continle
monitoreando periddicamente el avance de las iniciativas
mediante indicadores de gestion y reportes de
seguimiento, identificando oportunamente riesgos,
desviaciones y acciones de mitigacién que contribuyan
al cumplimiento de las metas establecidas en el PETI y
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a la ejecucion integral del Plan Anual de Adquisiciones
durante la vigencia 2026.

Tabla 2 — Tablero de Control KPIs/Nivel de avance proyectos PETI 2026 - Recomendacion OCI - Fuente informacion entregada

6.1.3.

por el Proceso.

La Oficina _de Control Interno realiz6 un analisis de adopciéon de los lineamientos
establecidos en la Circular 007 de 2024 de la Oficina de la Consejeria Distrital TIC (Anexo 1
— Lineamientos PETI para Entidades Distritales), asi como del Marco de Referencia de
Arquitectura_Empresarial para el Estado Colombiano(MAE Versiéon 3), el Modelo de
Gobierno y Gestién de Tl (MGGTI) v el Modelo de Gobierno de Proyectos de Tl (MGPTI),
adoptados mediante la Resolucién 1978 de 2023 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MInTIC), con el fin de verificar su incorporacién en la
gestién institucional y su alineacién con la Politica de Gobierno Digital, con los siguientes
resultados:

o Enelmarco del seguimiento al Plan Estratégico de Tecnologias de la Informacion (PETI)
2026, se evidencio que el IDIPRON elabor6 y presentd el ‘Informe de Arguitectura
Empresarial — Primer Trimestre de 2026”, en el cual se describen avances relacionados
con las diferentes capas de la Arquitectura Empresarial, entre ellas: Arquitectura de
Negocio, Arquitectura de Aplicaciones, Arquitectura de Datos, Arquitectura Tecnoldgica
y Arquitectura de Seguridad.

o El informe evidencia que la entidad cuenta con elementos asociados a la Arquitectura
de Negocio, tales como el mapa de procesos institucional, la caracterizacién de
procesos, la cadena de valor y la documentacion de procedimientos, los cuales se
encuentran articulados con los servicios tecnoldgicos y orientados al cumplimiento de
los objetivos institucionales. De igual manera, se presenta un inventario de sistemas de
informacion alineados con los procesos institucionales, sin embargo, no contiene la
estructura del producto tipo de MinTIC para la construccién y actualizacion del Catalogo
de Sistemas de Informacion, asimismo, se observa el catalogo de servicios de TI.

o No obstante, si bien el informe presenta avances en la documentacion de los diferentes
dominios de Arquitectura Empresarial, no se evidencia la adopcion integral de los
lineamientos establecidos en la Circular 007 de 2024 de la Oficina de la Consejeria
Distrital TIC, particularmente los definidos en su Anexo 1 — Lineamientos PETI para
Entidades Distritales, el cual establece el marco metodolégico para la formulacion,
actualizacién, implementacién y seguimiento del PETI en las entidades del Distrito
Capital.

o De igual forma, se observa que la recomendacion formulada por la Oficina de Control
Interno en el informe de seguimiento al PETI 2025, relacionada con la adopcion de
dichos lineamientos, continta pendiente de implementacion.

o En ese mismo sentido, si bien el PETI 2026 incorpora una hoja de ruta con iniciativas y
proyectos estratégicos, no se evidencian soportes técnicos ni metodologicos que
permitan demostrar que esta corresponde a un Roadmap de Arquitectura Empresarial
construido conforme a los lineamientos del Marco de Referencia de Arquitectura
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Empresarial para el Estado Colombiano — Versién 3 (MRAE V3), el Modelo de Gobierno
y Gestiéon de Tl (MGGTI) y el Modelo de Gobierno de Proyectos de TI (MGPTI),
adoptados mediante la Resolucién 1978 de 2023 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones. En consecuencia, no fue posible verificar la
ejecucioén de un ejercicio integral de Arquitectura Empresarial que evidencie la adopcién
e implementacion de dichos lineamientos, ni la trazabilidad metodolégica entre el
andlisis de la situacién actual (AS-IS), la identificacion de brechas y capacidades, la
definiciébn de la arquitectura objetivo (TO-BE), los escenarios de transicion y la
priorizacién de las iniciativas estratégicas que sustentan el PETI 2026, como
instrumento para implementar el habilitador de Arquitectura de la Politica de Gobierno
Digital.

o En consecuencia, aunque la entidad ha desarrollado actividades de documentacién
relacionadas con los diferentes dominios de Arquitectura Empresarial, estas
corresponden principalmente a la consolidacion de inventarios, catalogos vy
documentacién de activos tecnolégicos. Sin embargo, no se evidencia una
implementacion integral de la Arquitectura Empresarial que permita demostrar la
alineacion estratégica entre la arquitectura de negocio, informacién, aplicaciones,
tecnologia y seguridad, mediante un modelo de transicién, capacidades institucionales,
proyectos priorizados, hoja de ruta, mecanismos de gobierno y seguimiento, conforme
a las mejores practicas definidas por el Ministerio TIC y los lineamientos distritales
vigentes.

6.2. Seguimiento al Modelo de Seguridad y Privacidad de la Informacién (MSPI)

Se realizé el seguimiento al Modelo de Seguridad y Privacidad de la Informacion (MSPI) durante la
el segundo semestre de 2025 y primer cuatrimestre vigencia 2026, considerando las observaciones,
recomendaciones y acciones de seguimiento efectuadas en la vigencia 2025, de acuerdo con lo
establecido en el Informe PETI 2025 MSPI.

6.2.1. Evaluacién OCI - Modelo de Seguridad y Privacidad de la Informacion (MSPI)
Seguimiento MSPI Il Semestre 2025

Como resultado de la revision documental realizada a las evidencias suministradas por la Oficina de
Tecnologia de la Informacién y las Comunicaciones (OTIC) del IDIPRON, se evidencia que la entidad
ha iniciado el proceso de adopcién del Modelo de Seguridad y Privacidad de la Informacion (MSPI),
presentando avances en la estructuracion de documentos estratégicos, politicas institucionales,
inventarios de activos de informacion y mecanismos de gestion de riesgos.

No obstante, el andlisis técnico permite concluir que las evidencias aportadas corresponden
principalmente a documentos de formulacion, planeacion y definicibn conceptual, sin que, en la
mayoria de los casos, se evidencie su implementacion efectiva, seguimiento, medicion de
resultados, evaluacién de desempefio y mejora continua, aspectos que constituyen requisitos
esenciales del nuevo Modelo de Seguridad y Privacidad de la Informacion establecido por MinTIC.

De acuerdo con el Documento Maestro del MSPI, la implementacion del modelo debe desarrollarse
mediante cinco fases integradas (Diagnéstico, Planificacion, Operacion, Evaluacion del desempefio
y Mejoramiento continuo), las cuales Unicamente pueden considerarse cumplidas cuando se
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demuestra el cumplimiento de todos sus requisitos y la existencia de evidencias objetivas de
ejecucion dentro del ciclo PHVA.

En este contexto, la evaluacién realizada evidencia las siguientes observaciones por fase:

Fase 0. Diagnéstico

Las evidencias aportadas permiten verificar la elaboracién de la linea base de madurez del MSPI, el
estado de ejecucion del PETI, el Plan de Seguridad y Privacidad de la Informacion y el plan inicial
de cierre de brechas, constituyendo insumos adecuados para establecer el estado inicial de
implementacion del modelo.

Sin embargo, no se evidencian andlisis comparativos que permitan demostrar la evolucién de la
madurez institucional, la actualizacion periddica de las brechas identificadas ni el seguimiento formal
al cumplimiento del plan de cierre de brechas, limitando la trazabilidad del proceso de mejora
institucional.

Fase 1. Planificacion

Se evidencia un importante esfuerzo institucional en la formulacion documental mediante la
expedicion de politicas institucionales de Seguridad y Privacidad de la Informacion, Seguridad
Digital, Ciberseguridad y Ciberdefensa, Tratamiento de Datos Personales, Copias de Seguridad,
Plan de Seguridad y Privacidad de la Informacion, Plan de Tratamiento de Riesgos, Resolucion No.
026 de 2025, inventario de activos de informacion y matriz de riesgos.

No obstante, desde la perspectiva metodoldgica del MSPI, las evidencias presentan importantes
debilidades:

o La matriz de riesgos de seguridad de la informacion no incorpora evidencia de seguimiento
periédico, evaluacién de la efectividad de controles, actualizacion de amenazas ni
tratamiento de riesgos residuales.

o La Declaracion de Aplicabilidad (SOA) corresponde a un documento preliminar que no
presenta trazabilidad de implementacion, seguimiento ni evidencia de alineacion con los
controles del Anexo A de la ISO/IEC 27001:2022.

o Se aportan documentos borradores relacionados con el alcance y contexto del MSPI, los
cuales presentan un enfoque principalmente conceptual, sin encontrarse formalmente
aprobados ni oficializados.

o La matriz de partes interesadas carece de evidencias sobre su aplicacion, seguimiento y
actualizacion.

o No se evidencia un acto administrativo o documento institucional mediante el cual se definan
oficialmente los roles, responsabilidades y autoridades para la implementacion del MSPI.

o El Plan Institucional de Capacitacion (PIC) Unicamente contempla actividades generales
sobre seguridad de la informacién, sin evidenciar un programa estructurado de
fortalecimiento de competencias orientado especificamente a la adopcién e implementacion
del MSPI, conforme a los nuevos lineamientos de MinTIC.

Fase 2. Operacion

Vr. 02; 13/03/2024




ot ) ) CODIGO S-EVG-FT-009
NP7 EVALUACION A LA GESTION -
WAV i VERSION 02
Oy
ALCALDIA MAYOR <
: . PAGINA 3de 13
"EB?S°T“0P° SEGUIMIENTO A LA GESTION E
INFORMES DE LEY VIGENTE DESDE |  18/09/2025

Durante esta fase se observan evidencias relacionadas con la implementacion de controles técnicos

asociados a:
o Control de acceso.
o Seguridad perimetral.
o Administracién de servidores.
o Monitoreo de infraestructura tecnoldgica.

Estos elementos evidencian avances operacionales en materia de seguridad tecnoldgica.

Sin embargo, persisten debilidades relevantes en la fase 2 de operacion, con la implementacion de
procedimientos de seguridad desactualizados y no alineados con la ISO 27001:2022 de conformidad
con la establecido en el anexo 1 de la Resolucion 002277 de 2025 de MinTIC, observando lo
siguiente:

Se mantienen vigentes procedimientos institucionales expedidos desde el afio 2022, entre ellos:

o Gestion de Acceso a Usuarios (E-GTIC-PR-006).
o Copiay Resguardo de la Informacion Digital (E-GTIC-PR-005).
o Gestion de Logs y Trazabilidad (E-GTIC-PR-008).

Como resultado de la prueba de recorrido realizada para evaluar el disefio de controles y actividades
de los procedimientos del proceso GESTION TICs, se identificaron debilidades en el disefio de
acuerdo con el MANUAL PARA LA ELABORACION DE DOCUMENTOS (CODIGO S-SMG-MA-002,
VERSION 14), especificamente en:

o Numeral 3, punto 11 (Condiciones Generales) — Fecha de vigencia de actualizacion maximo

2 afos.
SEGUIMIENTO Y MEJORAMIENTO A CODIGO S-SMG-MA-002
LA GESTION VERSION 14
ALCALDIA MAYOR £
DEBOGOTADLC. MANUAL PARA LA ELABORACION PAGINA S de 52
S ss DE DOCUMENTOS VIGENTE DESDE 21/02/2025

1. La documentacion que desde su fecha de vigencia no se haya actualizado dentro de un periodo
maximo de dos aflos, esta se considerara obsoleta. Por lo cual, los procesos deberan actualizar la

Dichos procedimientos no evidencian actualizacion frente a los nuevos lineamientos incorporados
por el Documento Maestro del MSPI version 5.0, ni frente a los controles definidos en la ISO/IEC
27001:2022, situacion que podria generar inconsistencias entre la operacion institucional y el marco
normativo vigente.
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Asimismo, no se observaron evidencias que permitan demostrar la medicién de la efectividad de los
controles implementados ni la gestién sistematica de incidentes, vulnerabilidades y eventos de
seguridad como parte del ciclo operacional del MSPI.

Fase 3. Evaluacién del desempeiio

La OTIC aporté como soporte auditorias internas del MSPI realizadas durante la vigencia 2022,
seguimientos efectuados por la Oficina de Control Interno, hojas de vida de indicadores, tableros de
control y actas de comité directivo.

No obstante, la revision evidencia que:

o Las auditorias contindan utilizando el Instrumento de Identificacion de Linea Base basado
en ISO/IEC 27001:2013, el cual fue expresamente derogado por la Resolucion 02277 de
2025.

o No se evidencia actualizacion metodoldgica de los instrumentos de auditoria hacia la hueva
estructura de controles ISO/IEC 27001:2022.

o Los indicadores presentados corresponden a métricas generales del proceso TIC y no
permiten medir objetivamente el nivel de implementacion, eficacia y madurez del MSPI.

o Las actas de Comité Directivo no evidencian analisis de desempefio del sistema, revisiéon
por la direccién ni toma de decisiones orientadas al fortalecimiento del MSPI, conforme lo
exige el modelo.

Fase 4. Mejoramiento continuo

Las evidencias aportadas no permiten verificar la ejecucion efectiva del componente de mejora
continua del modelo.

En particular:

o No se evidencian informes consolidados correspondientes al tercer y cuarto seguimiento del
MSPI.

o No se aportan lecciones aprendidas derivadas de incidentes, auditorias o seguimientos.

o No se demuestra el cierre integral de acciones correctivas provenientes de planes de
mejoramiento de vigencias anteriores.

o No se observa evidencia de actualizacion del andlisis de brechas derivado de los resultados
obtenidos durante la implementacion del modelo.

En consecuencia, no es posible verificar la aplicacion integral del ciclo PHVA establecido por el
MSPI. No obstante, se presenta infografia con el analisis de los resultados de la evaluacion del MSPI
correspondiente al segundo semestre de 2025, el cual permite identificar el estado de avance de su
implementacion.
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EVALUACION MSPI - IDIPRON

MSPI

MODELO DE SEGURIDAD

Y PRIVACIDAD DE LA INFORMACION

Il SEMESTRE DE 2025

Seguimiento a la adopcidn e implementacién del Modelo de Seguridad

y Privacidad de la Informacién (MSPI)

RESUMEN EJECUTIVO

La OTIC del IDIPRON ha

iniciado el proceso de adopcion

del MSPI, con avances en politicas, planes, inventarios
y gestion de riesgos. Sin embargo, las evidencias

aportadas son princip dc les y

P sin d de sfici su

implementacion efi , seguimi dicion de
Itad luacién de d pefio y mejora

requisitos esenciales del nuevo MSPI.

) owenosico

o 00O

o0

[N <

RESULTADOS DE LA EVALUACI

AVANCES IDENTIFICADOS

Linea base de madurez del MSPI.
Estado de ejecucion del PETI.

Plan de Seguridad y Privacidad
de la Informacion (PSPI).
Plan inicial de cierre de brechas.

Expedicién de politicas institucionales.
Planes: Seguridad y Privacidad,
Tratamiento de Riesgos, Copias de
Seguridad, entre otros.

Inventario de activos de informacion.
Matriz de riesgos.

Resolucién No. 026 de 2025.

on de I 3
control de acceso, seguridad perimetral,
administracién de servidoros y monitoreo.

CICLO PHVA DEL MSPI

s

0 00

N POR PASES DEL MSP

No se evidencian analisis ivos de

de la madurez institucional.

No hay actualizacién periddica de brechas identificadas.
No se evidencia seguimiento formal al plan

de cierre de brechas.

Matriz de riesgos sin seguimiento ni evaluacion

de controles, amenazas ni riesgos residuales.

SOA preliminar sin ilidad ni ali ion con
ISO/IEC 27001:2022.

Documentos de alcance y contexto en borrador,

no oficializados.

Matriz de partes interesadas sin evidencia de aplicacién.
No se definen roles, responsabilidades y autoridades
del MSPI.

PIC con actividades generales, sin enfoque en
adopcion del MSPI.

Pr
(desde 2022):

© E-GTIC-PR-006 Gestion de Acceso a Usuarios.

© E-GTIC-PR-005 Copia y Resguardo de la Informacion.
© E-GTIC-PR-008 Gestion de Logs y Trazabilidad.

No se evidencia medicion de efectividad de controles

ni gestién si ica de inci

y eventos de seguridad.

EVALUAClON DEL @ Auditoria interna MSPI (vigencia 2022). © Auditorias con instrumento basado en ISO 27001:2013,
DESEMPENO © Seguimientos de la Oficina de Control Interno. derogado por la Resolucion 02277 de 2025.
© Hojas de vida de indicadores. © No hay actualizacién metodolégica a ISO/IEC 27001:2022.
© Indicadores son generales del proceso TIC,
Iﬁ& GF 1bioyosds Cé"."of' o no miden eficacia ni madurez del MSPI.
2 © Actas de Comité Directivo. © Actas de Comité Directivo sin analisis de desempefio,
revision por la direccién ni decisiones para el MSPI.
n MEJORAMIENTO © No hay informes consolidados del 3er y 4to seguimiento.
@ Sin lecci prendidas de i auditorias
CONTINUO 0 seguimientos.
e © No se evidencia cierre integral de acciones correctivas
r\ de planes de mejoramiento anteriores.
v © No se observa actualizacién del analisis de brechas.
© No es posible verificar la fase "Actuar” del ciclo PHVA.
CONCLUSION GENERAL
;—' EI IDIPRON p avances di I ionales en la 6n del MSPI; no ob las evidencias no p
o S demostrar su implementacion integral bajo el ciclo PHVA, la alineacién con ISO/IEC 27001:2022 ni el cumplimiento de los
o -/ li i ides en la Resolucion 02277 de 2025. Se requiere fortalecer el imi la de la eficacia,

Periodo evaluado: Il Semestre de 2025

P

|a revision por la direccion y la mejora continua para alcanzar la madurez del modelo.

Proceso evaluado: Oficina de Tecnologia
de a Informacién y las Comunicaciones (OTIC)

Il SEMESTRE 2025

3% |DIPRON

Alineado con el Documento Maestro

del MSPI v5.0 y la Resolucidn
02277 de 2025 de MinTIC

MARCO DE REFERENCIA

Documento Maestro del MSPI v5.0 de MinTIC

Resolucion 02277 de 2025
(actualiza Anexo 1 de la Resolucion 500 de 2021)
Alineacion con ISO/IEC 27001:2022

Implementacién por fases integradas:

0. Diagnéstico, 1. Planificacion, 2. Operacion,

3. Evaluacion del desemperio, 4. Mejoramiento continuo

NIVEL DE CUMPLIMIENTO®

35%

' 15%

MUY BAJO

ESCALA DE
CUMPLIMIENTO*

° OPTIMO

81% - 100%
Cumplimiento
adecuado

PARCIAL
61% - 80%
Cumplimiento
aceptable con
oportunidades
de mejora

PARCIAL BAJO
31% - 60%
Cumplimiento
limitado con
riesgos de
incumplimiento

BAJO
0% - 30%
Cumplimiento
insuficiente con
alto riesgo

(@ *Laescala corresponde
ala valoracion cualitativa
de la evidencia aportada
por la OTIC frente a los
requisitos del MSPI.

OBJETIVO DEL MSPI
Preservar la confidencialidad,
integridad, disponibllidad y
privacidad de la informacion,
gestionando los riesgos de
seguridad y generando
confianza digital

Fuente: Evidencias suminstradas por OTIC - IDIPRON
Documento Maestro MSPI v5.0 - Resolucién 02277 de 2025 (MinTIC)

llustracion 2. Evaluacion MSPI. Elaboracion propia.
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6.2.2. Evaluacion OCI - Modelo de Seguridad y Privacidad de la Informacion (MSPI)
Seguimiento MSPI | Cuatrimestre 2026

Como resultado de la revision documental realizada a las evidencias suministradas por la Oficina de
Tecnologia de la Informacion y las Comunicaciones (OTIC) del IDIPRON para el primer cuatrimestre
de 2026, se evidencia un avance significativo respecto a la vigencia evaluada anteriormente,
especialmente en el fortalecimiento del proceso de diagnéstico y medicién de la madurez
institucional del Modelo de Seguridad y Privacidad de la Informacién (MSPI), alineado con la
Resolucién 02277 de 2025 y la transicién hacia la ISO/IEC 27001:2022.

Las evidencias permiten concluir que la entidad ha evolucionado desde una etapa de formulacién
documental hacia una fase de implementacion progresiva de controles organizacionales, fisicos,
tecnolégicos y de personas, respaldada mediante la ejecucion del autodiagnéstico institucional del
MSPI, la evaluacion de la efectividad de controles y la medicién del nivel de madurez institucional.

No obstante, el analisis técnico evidencia que, aunque existen avances importantes en la
implementacién del modelo, persisten debilidades relacionadas con la actualizacion documental, la
oficializacién de instrumentos metodolégicos, la medicion de la efectividad de controles, el
seguimiento al tratamiento de riesgos, la continuidad del negocio y la consolidacion del componente
de mejora continua, elementos que contintan limitando la implementacién integral del MSPI bajo el
enfoque del ciclo PHVA.

Fase 0. Diagnéstico

Las evidencias aportadas reflejan un avance significativo frente a la evaluacion realizada durante el
segundo semestre de 2025. En particular, se evidencia la aplicacién del nuevo Instrumento de
Identificacion de la Linea Base de Seguridad, utilizado por primera vez en el ejercicio de seguimiento,
el cual establecié una linea base institucional con un resultado promedio de 2,75 sobre 5 y una
proyecciéon de madurez a 12, 24 y 36 meses, alineada con los controles de la ISO/IEC 27001:2022,
sustituyendo el instrumento empleado en vigencias anteriores.

Desde la perspectiva de auditoria, este instrumento constituye un avance relevante, al proporcionar
una linea base objetiva para medir el nivel de implementacién del Modelo de Seguridad y Privacidad
de la Informacioén (MSPI) y orientar la priorizacién de acciones de fortalecimiento.

No obstante, el Plan Inicial de Cierre de Brechas 2026 se limita a la identificacion y priorizacion de
acciones de tratamiento, definiendo responsables, cronograma, horizontes de ejecucion, indicadores
de seguimiento, evidencias requeridas y una matriz de gestion de brechas. Sin embargo, las
evidencias aportadas no permiten demostrar avances en su ejecucion, seguimiento o cierre; por
tanto, no es posible verificar que los resultados obtenidos en el autodiagndstico estén siendo
gestionados mediante un proceso sistematico de mejoramiento continuo.
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Fase 1. Planificacién

Durante esta fase se evidencia que la OTIC continta fortaleciendo la documentacion estratégica del
MSPI mediante matrices de diagndstico documental, actualizacién del inventario de activos y gestion
de riesgos.

Sin embargo, el andlisis documental evidencia que contindian vigentes procedimientos institucionales
expedidos desde el 4 de octubre de 2022, los cuales, de acuerdo con el MANUAL PARA LA
ELABORACION DE DOCUMENTOS S-SMG-MA-002 VERSION 14 (vigente desde el 21 de febrero
de 2025), superan el periodo maximo permitido de actualizacién de dos afios, encontrandose
técnicamente obsoletos, especificamente en el Numeral 3, punto 11 (Condiciones Generales) —
Fecha de vigencia de actualizacién maximo 2 afos.

SEGUIMIENTO Y MEJORAMIENTO A CODICO it e
LA GESTION VERSION 14
PAGINA S de 52

MANUAL PARA LA ELABORACION
DE DOCUMENTOS

21/02/2025

VIGENTE DESDE

1. La documentacion que desde su fecha de vigencia no se haya actualizado dentro de un periodo
maximo de dos anos, esta se considerara obsoleta. Por lo cual, los procesos deberan actualizar la

Entre ellos se encuentran los siguientes procedimiento:

Gestion de Incidentes de Seguridad de la Informacion (E-GTIC-PR-007)
Gestion de Acceso a Usuarios (E-GTIC-PR-006).

Copia y Resguardo de la Informaciéon Digital (E-GTIC-PR-005).

Gestion de Logs y Trazabilidad (E-GTIC-PR-008).

O O O O

De igual forma permanecen desactualizados:

o Politica de Copias de Seguridad. (E-GTIC-MA-03)
o Plan de Contingencia TIC. (E-GTIC-DI-002)

Lo anterior evidencia inconsistencias entre la documentacién institucional y el proceso de
actualizacién requerido por el Sistema Integrado de Gestién.

Asimismo, persisten observaciones identificadas al seguimiento del MSPI en los soportes
presentados para el Il semestre 2025:

Matriz de riesgos sin seguimiento a la efectividad de controles.
Declaracion de Aplicabilidad (SOA) sin oficializacion.

Planes de accién definidos pero sin evidencia de implementacion.
Documentos borradores del alcance y contexto institucional.
Matriz de partes interesadas sin responsables ni seguimiento.

O O O O O
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En consecuencia, aunque la planificacion presenta avances metodoldgicos importantes, aun no
demuestra la consolidacion documental requerida por el Documento Maestro del MSPI.

Fase 2. Operacion

La fase de operacién evidencia el mayor nivel de avance observado durante el proceso de
seguimiento al MSPI en el | Cuatrimestre del 2026

Se identifican evidencias objetivas relacionadas con:

Implementacion de autenticacion multifactor (2FA).
Configuracion de Azure AD.

Gestion del cambio.

Control de acceso.

Seguridad perimetral.

Monitoreo de infraestructura.
Administracién de servidores.
Antivirus.

Ciberseguridad.

Mesa de ayuda.

Bitacoras de respaldos.

Gestion de incidentes.

Monitoreo de Firewall.

Seguimiento a eventos de seguridad.

Estas evidencias permiten concluir que la OTIC ha fortalecido significativamente la operacion de los
controles tecnolégicos del MSPI.

No obstante, contintian existiendo debilidades relevantes:

e El Plan de Contingencia TIC continua desactualizado.

e EIl Plan de Continuidad del Negocio (BCP) permanece en construccion.

e El Plan de Recuperacién ante Desastres (DRP) Unicamente presenta una estructura
preliminar sin desarrollo metodolégico.

Adicionalmente, las capacitaciones aportadas se orientan al uso de herramientas tecnolégicas y
habitos de seguridad, sin evidenciar un programa institucional de fortalecimiento de competencias
especifico para la adopcion del MSPI.

Fase 3. Evaluacién del desempefio

Las evidencias muestran un avance limitado frente a la vigencia anterior.

Aunque se aporta el seguimiento del MSPI y el tablero de indicadores institucional, estos continGan
sin demostrar resultados asociados al desempefio del modelo.

Vr. 02; 13/03/2024
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Igualmente:
¢ No existen indicadores que permitan medir la eficacia de los controles.
e No se evidencia medicién periddica de la madurez institucional.
¢ No existen informes consolidados de revision por la direccion.
¢ No se observa trazabilidad entre indicadores, auditorias y toma de decisiones.

En consecuencia, esta fase contindia siendo uno de los componentes con menor nivel de desarrollo
dentro del ciclo PHVA.

Fase 4. Mejoramiento continuo

Durante el primer cuatrimestre de 2026 se observa un avance parcial respecto a la vigencia anterior.
La OTIC aport6:

¢ Primer seguimiento del tablero de control.
e Evidencias de ejecucién de acciones derivadas de auditorias.
e Seguimiento a planes de mejoramiento.

No obstante, el analisis evidencia que contindan existiendo acciones vencidas provenientes de
auditoria realizadas desde la vigencia 2022, sin demostrarse su cierre efectivo.

Asimismo, no se evidencian:

e Lecciones aprendidas institucionales.

e Actualizacién de analisis de brechas.

e Revision integral de la eficacia de acciones implementadas.

¢ Retroalimentacion formal hacia la fase de planificacion.

En consecuencia, aun no es posible validar la implementacién integral del ciclo PHVA del MSPI. No
obstante, se presenta un analisis comparativo entre los resultados de la evaluacion del MSPI
correspondiente al segundo semestre de 2025 y el avance reportado durante el primer cuatrimestre
de 2026, el cual se ilustra en la siguiente infografia:
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COMPARATIVO AVANCE MSPI - IDIPRON

1l SEMESTRE DE 2025 vs | CUATRIMESTRE DE 2026
Seguimiento a la adopcién e implementacion del Modelo de Seguridad y
y Privacidad de la Informacién (MSPI)
CICLO PHVA DEL MSPI

4% |DIPRON

Alineado con el Documento Maestro
del MSPI v5.0 y la Resolucién

MSPI

MODELO DE SEGUIRIDAD
Y PRVACIDAD DE LA INFORMACION

02277 de 2025 de MinTIC

Alineacion con ISO/IEC 27001:2022

desempefio y mejora continua, que limitan la
pl 1tacion por fases integ

implementaci6n integral del modelo bajo el

RESUMEN COMPARATIVO @‘ MARCO DE REFERENCIA
EI IDIPRON presenta avances significativus en el Planear & Documento Maestro del MSPI v5.0 de MinTIC
diagndstico y en la operacién de ¢ del MSPI @ Resolucion 02277 de 2025 (actualiza Anexo 1 de la
enellC de 2026. Sin embargo, p Resolucién 500 de 2021)
debilidades en la planificacié luacién del )
V)
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ciclo PHVA. 0. Diagnéstico, 1. Planificacion, 2. Operacnén
3. Evaluacion del desemperio, 4. Mejoramiento continuo
FASE ! 1] _S_EMESTRE DE 2925 | CUATRIMESTRE DE 2026 COMPARATIVO DE AVANCE
(Situacion evaluada anteriormente) (Avance observado)
n DIAGNOSTICO © Linea base de madurez, estado PETI, PSPl y plan @ Apli on del nuevo de Linea Base AVANCE
inicial de cierre de brechas. alineado con ISO/IEC 27001:2022. SIGNIFICATIVO
o © Sin andlisis comparativos de madurez ni @ Plan Inicial de Cierre de Brechas 2026 con Mejor medicién de linea
seguimiento al plan de cierre de brechas. identificacion de acciones, sin evidencia de base; falta ejecucion del
ejecucion, seguimiento ni cierre. plan de brechas
© Formulacién de politicas, planes, i @ Matrices de diagnéstico doc al lizacion de
n PLANIFICACION activos, matriz de riesgos y Resolucion 026 de 2025. ‘:’Ve"‘af '9 de BC!IVO.S y gestlén dJe nesgols: y
© Riesgos sin seguimiento a efectividad de cormaies. © (desde 04/10/2022) y d oo atasieh Mei gestion dei :
© SOA preliminar sin trazabilidad. esde y documentos obsoletos: lejoras en gestion de inventario
P silelel b < E-GTIC-PR-007, E-GTIC-PR-006, E-GTIC-PR-005, y tiesgos; persisten debilidades
= : § ® Yo o E-GTIC-PR-008, E-GTIC-MA-03, E-GTIC-DI-002. documentales, procedimentales
© Matriz de partes interesadas sin seguimiento. © Persisten observaciones del Il semestre 2025: y de gobemanza,
© Sin definicion formal de roles y responsabilidades. riesgos sin i SOA sin oficializar, planes s
© PIC con capacitaciones generales. sin impl i6n, d borrador, matriz de
partes interesadas sin responsables.
©  Mayor nivel de avance. Evidencias de:
@ Evidencias de confi ion de id © Autenticacion multifactor (2FA) @ Antivirus AVANCE
control de acceso, seguridad penmetral @ Azure AD © Ciberseguridad
servidores y monitoreo. © Gestién del cambio © Mesa de ayuda Q SICNIFICATIVO
o P 5 CESSR G ok © Control de acceso © Bitacoras de respaldos Fortalecimiento importante
(desde 2022). © Seguridad perimetral © Gestion de incidentes de controles operacionales;
% 75 e [} i © de Firewall ; A
© Sin de de i A persisten planes criticos
X RS 22 RO ® de © a eventos i
© Sin gestion sistemdtica de incidentes, © Debilidades: Plan C: ia TIC d I incompletos.
vulnerabilidades y eventos. BCP en oonistreccion, DRP con estructura preliminar.
sobre uso de h y habitos
de seguridad; sin programa especifico MSPI.
ED VALUACIONDEL o autoriaspi 2022 seguimienos 0. S e e T AVANCE LIMITADO
DESEMPENO © Instrumento basado en ISO 27001:2013 (derogado). © No hay medicién periédica de madurez institucional. Sin evolucién significativa;
A © Indicadores generales del proceso TIC. © No existen informes consolidados de revision por fase continiza con bajo
© Actas de Comité Directivo sin analisis de desempefo la direccion. d 1lo dentro del
|rﬂo§ ni decisiones. © Sin trazabilidad entre indicadores, auditorias y & sl,arro 0 CEE 0
= toma de decisiones. ciclo PHVA.
n MEJORAMIENTO (] NP se e\_/idencian infyrmes del 3er y 4to seguimiento. © E,’imer.seguimier!lo del !ablejp dg control.
CONTINUO © Sin lecciones aprendidas. ° de de
© Sin cierre integral de acciones de planes de : gegunr:uento aplanes deéne;:ranz’ue;:)oz : Seinicia ges(ié'n de acciones;
{_\ mejoramiento anteriores. p- SIenrs1s en acciones vencidas desde sin cierre. persisten pendientes criticos
© Sin actualizacion de andlisis de brechas. © Sin actualizacion de andlisis de brechas. sin cierre ni lecciones
\_)‘ © No se verifica la fase "Actuar” del ciclo PHVA. © Sin revision integral de efiicacia de acciones. aprendidas.
© Sin retroalimentacion formal a la fase de planificacion.
NIVEL GENERAL DE AVANCE DEL MSPI COMPARATIVO POR FASE LEVENDA TENDENCIA
I 1
EI IDIFRON ha avanzado en el diagnostico y FAS§ < ¥ J 2028 2026, [LTENDEWCIA o Mejora significativa
la in de les del 0. Diagnéstico 35% 60%
MSPI. No obstante, la faita de izaci 1. Planificacié 40% 50% Mejora parcial
medicién de desempefio y consolidacién de la mejora 2. Operacién 45% 75% o
N continua limita la implementacion integral del modelo Sin mejora significativa /
bajo el enfoque del ciclo PHVA. 3 Exaluiscion 90l desermpefio 0% 29% e Pendiente critico
4. Mejoramiento continuo 15% 30%

‘eriodo evaluado:

Il Semestre de 2025 vs | Cuatrimestre de 2026

Proceso evaluado: Oficina de Tecnologia
de la Informacién y las Comunicaciones (OTIC)

Fuente: Evidencias suminttradas por OTIC -
Documento Maestro MSPI v5.0 - Resolucién 02277 de 2025 (MinTIC)

e

IDIPRON

llustracion 3. Evaluacion MSPI — | Cuatrimestre 2026 vs || Semestre 2025 Elaboracion propia.
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7. CONCLUSIONES

>

Como resultado del seguimiento al Plan Estratégico de Tl (PETI) se observo un avance del 47%
correspondiente a la ejecucion de las iniciativas estratégicas programadas y la existencia de
instrumentos de seguimiento, tales como la hoja de ruta, indicadores (KPIs) e informes de
Arquitectura Empresarial. No obstante, no fue posible verificar la trazabilidad metodol6gica entre
el ejercicio de Arquitectura Empresarial y la formulacién del PETI, debido a la ausencia de
soportes que evidencien el andlisis de la situacién actual (AS-1S), la definicién de la arquitectura
objetivo (TO-BE), el analisis de brechas y la priorizacion de las iniciativas estratégicas, limitando
la validacién del cumplimiento integral de los lineamientos del Marco de Referencia de
Arquitectura Empresarial (MAE V3 — MiInTIC) y de la Circular 007 de 2024 para sustentar la
planeacién estratégica de TI.

Como resultado del seguimiento al proceso de adopcion e implementacién del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), se concluye que la Oficina de Tecnologia de
la Informacion y las Comunicaciones (OTIC) del IDIPRON evidencia avances progresivos entre
el segundo semestre de 2025 y el primer cuatrimestre de 2026, reflejados en el fortalecimiento
del diagndstico institucional, la medicién del nivel de madurez, la alineacion metodolégica con la
norma ISO/IEC 27001:2022, la implementacion de controles tecnoldgicos y la consolidacion de
politicas, planes e inventarios de activos de informacion. No obstante, las evidencias aportadas
aln no permiten demostrar la adopcién integral del modelo conforme a los lineamientos
establecidos en el Documento Maestro del MSPI versién 5.0 y la Resolucién 02277 de 2025,
debido a que persisten brechas en la actualizacion y formalizacién de la documentacion, la
gestiébn y seguimiento integral de riesgos, la evaluacién de la eficacia de los controles, la
implementacién de la gestion de continuidad del negocio, la mediciéon del desempefio y el
fortalecimiento del componente de mejora continua. En consecuencia, la implementacion del
MSPI continda concentrandose principalmente en las fases de planificacion y operacion, sin
evidenciar de manera suficiente la implementacion integral del ciclo PHVA ni el nivel de madurez
institucional requerido para la consolidacion del Sistema de Gestion de Seguridad de la
Informacién (SGSI), por lo que se requiere fortalecer la formalizacion documental, la ejecucion y
seguimiento de las acciones definidas, la evaluacién de la efectividad de los controles y la
consolidaciobn de mecanismos de seguimiento, evaluacién y mejora continua que permitan
garantizar la sostenibilidad y mejora permanente del modelo.
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8. HALLAZGOS

8.1.

8.2.

Hallazgo No. 1. Debilidades en la implementacion del Marco de Referencia de Arquitectura
Empresarial V3 (MRAE V3) y en la trazabilidad de la Arquitectura Empresarial para la formulacion del
PETI 2026 y la priorizacion de proyectos de TI.

En el seguimiento al Plan Estratégico de Tecnologias de la Informacion (PETI) 2026 se evidencié un avance
de ejecucion del 47 % de las iniciativas estratégicas previstas, correspondiente a 7 de las 15 iniciativas
programadas en el Plan Anual de Adquisiciones (PAA) 2026 ejecutadas y 8 en proceso. Asimismo, la Oficina
de Tecnologias de la Informacién y las Comunicaciones (OTIC) presenté el “Informe de Arguitectura
Empresarial — Primer Trimestre de 2026”, en el cual se documentan aspectos relacionados con los dominios
de Arquitectura de Negocio, Aplicaciones, Datos, Tecnologia y Seguridad; adicionalmente, el PETI incorpora
una hoja de ruta, iniciativas y proyectos estratégicos, un tablero de indicadores (KPIs) y mecanismos de
seguimiento a su ejecucion. No obstante, durante el ejercicio de seguimiento no fue posible validar los
soportes técnicos y metodologicos que fundamentan la formulacién de dichas iniciativas, proyectos e
inversiones, toda vez que la entidad no aporté evidencias que permitan verificar el analisis de la situacién
actual (AS-1S) de cada uno de los dominios de Arquitectura Empresarial, la identificacién y valoraciéon de
brechas, el andlisis de capacidades institucionales, la definicion de la situacién objetivo (TO-BE) o futuro
deseado, los escenarios de transicidn y la priorizacién de iniciativas derivadas de dicho ejercicio, conforme
a la metodologia establecida en el Marco de Referencia de Arquitectura Empresarial para el Estado
Colombiano — Version 3, el Modelo de Gobierno y Gestion de Tl (MGGTI) vy el Modelo de Gobierno de
Proyectos de Tl (MGPTI), adoptados mediante la Resolucién 1978 de 2023 del Ministerio TIC, asi como
la adopcion integral de lineamientos definidos en la Circular 007 de 2024 de la Oficina de la Consejeria
Distrital TIC, Anexo 1 — Lineamientos PETI para Entidades Distritales. En consecuencia, no fue posible
establecer la trazabilidad entre el diagnéstico de Arquitectura Empresarial y la formulacion de la hoja de ruta,
las iniciativas estratégicas, los proyectos incorporados en el PETI y aquellos programados en el Plan Anual
de Adquisiciones (PAA) 2026, situacion que evidencia debilidades en la aplicacién de la metodologia de
Arquitectura Empresarial y en la documentacion de los artefactos requeridos para soportar la planeacion
estratégica de TI, lo cual puede afectar la alineacién entre las necesidades institucionales y las inversiones
tecnoldgicas, la priorizacion objetiva de proyectos, la toma de decisiones basada en evidencia, la
optimizacién de recursos publicos y el cumplimiento de los lineamientos de la Politica de Gobierno Digital y
del Marco de Referencia de Arquitectura Empresarial para el Estado Colombiano.

Hallazgo No. 2. Debilidades en la consolidacion e implementacién integral del Modelo de Seguridad
y Privacidad de la Informaciéon (MSPI), relacionadas con la actualizacién documental, la gestion de
riesgos, la medicion del desempefio y la mejora continua, conforme a la Resolucién 02277 de 2025.

Como resultado del seguimiento al proceso de adopcién e implementacion del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) durante el primer cuatrimestre de 2026, se evidencio que la Oficina de
Tecnologia de la Informacién y las Comunicaciones (OTIC) del IDIPRON presenta avances respecto de la
evaluacion realizada en el segundo semestre de 2025, particularmente en la actualizacién del instrumento
de autodiagnéstico conforme a la ISO/IEC 27001:2022, la elaboracién de la linea base de madurez del MSPI
y el fortalecimiento de controles técnicos y organizacionales. No obstante, persisten debilidades que impiden
demostrar la implementacion integral del modelo, entre ellas la falta de avances verificables en la ejecucion
del Plan de Cierre de Brechas; la permanencia de procedimientos, politicas y planes institucionales vigentes
desde 2022, alineados con la ISO/IEC 27001:2013 y no con la ISO/IEC 27001:2022, conforme a la transicion
establecida en la Resolucién 02277 de 2025 de MinTIC; la ausencia de seguimiento y evaluacion de la
efectividad de los controles asociados a la matriz de riesgos de activos de informacion; la falta de
oficializacién de la Declaracién de Aplicabilidad (SOA), del Plan de Continuidad del Negocio (BCP) y del Plan
de Recuperacion ante Desastres (DRP); la permanencia de documentos en borrador relacionados con el
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alcance y contexto del MSPI; la inexistencia de indicadores que permitan medir objetivamente la eficacia y
el nivel de madurez del sistema; la limitada evidencia de revisién por la direccién; y la persistencia de
acciones de mejoramiento vencidas derivadas de auditorias y seguimientos de vigencias anteriores, sin
demostrarse su cierre efectivo. Esta situacién incumple los lineamientos establecidos en la Resolucion
02277 de 2025, el Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
version 5.0, los requisitos de la ISO/IEC 27001:2022 y las disposiciones del Manual para la Elaboracién
de Documentos S-SMG-MA-002, version 14, especificamente el numeral 3, literal 11, Condiciones
Generales, que establece un periodo maximo de dos (2) afios para la actualizacion de la documentacién
institucional. Dichas disposiciones exigen la implementacion integral de las fases de Diagndstico,
Planificacién, Operacion, Evaluacion del Desempefio y Mejoramiento Continuo bajo el ciclo PHVA, la
actualizacion permanente de la documentacién del Sistema Integrado de Gestion y la demostracion objetiva
de la eficacia de los controles implementados. Lo anterior obedece, principalmente, a que la entidad ain no
ha consolidado un mecanismo institucional que garantice la actualizacién oportuna de la documentacién, la
ejecucioén y seguimiento efectivo de los planes de accion derivados del autodiagnéstico, la gestion integral
de los riesgos de seguridad de la informacidn, la institucionalizaciéon de los instrumentos estratégicos del
MSPI, la medicion sistematica del desempefio y el cierre efectivo de las acciones de mejora. En
consecuencia, aunque la OTIC evidencia un avance progresivo en la adopcion del modelo respecto de la
vigencia anterior, persiste el riesgo de no consolidar un Sistema de Gestion de Seguridad de la Informacion
(SGSI) maduro y sostenible, limitando la capacidad institucional para demostrar el cumplimiento integral del
MSPI conforme a la normatividad vigente, fortalecer la gestion de los riesgos de seguridad y privacidad de la
informacion, garantizar la continuidad del negocio y asegurar la mejora continua para la proteccién de la
confidencialidad, integridad, disponibilidad y privacidad de la informacidn institucional.

9. OPORTUNIDADES DE MEJORA

o PETI 2026

v' Fortalecer la implementaciéon del Marco de Referencia de Arquitectura Empresarial V3 (MRAE V3),
asegurando que el ejercicio de Arquitectura Empresarial se desarrolle de manera integral en cada uno
de sus dominios (Negocio, Informacién, Aplicaciones, Tecnologia y Seguridad), mediante la elaboracion
y conservacion de los artefactos, modelos y evidencias definidos por el Ministerio TIC.

v" Documentar y conservar los andlisis de la situacion actual (AS-1S) de cada dominio de Arquitectura
Empresarial, incorporando el diagndstico de capacidades, problemas, oportunidades de mejora, riesgos
y brechas identificadas, de manera que se garantice la trazabilidad y verificabilidad del proceso de
Arquitectura Empresarial.

v" Definir y documentar la arquitectura objetivo (TO-BE) y los escenarios de transicién, incluyendo el
analisis de brechas, capacidades objetivo, iniciativas estratégicas, proyectos habilitadores,
dependencias, cronograma y responsables, permitiendo demostrar la evolucion desde el estado actual
hacia el estado futuro de la arquitectura institucional.

v' Fortalecer la trazabilidad entre los resultados del ejercicio de Arquitectura Empresarial y los instrumentos
de planeacion institucional, asegurando que las iniciativas estratégicas, la hoja de ruta del PETI, el
portafolio de proyectos de Tl y las contrataciones incluidas en el Plan Anual de Adquisiciones (PAA) se
encuentren sustentadas en el andlisis metodologico de Arquitectura Empresarial.

v'Actualizar el PETI incorporando los lineamientos establecidos en la Circular 007 de 2024 de la Oficina
de la Consejeria Distrital TIC, especialmente en lo relacionado con la formulacién, implementacion,
seguimiento y actualizacién del PETI, garantizando la alineacién con los lineamientos distritales y
nacionales de Gobierno Digital.

v"Implementar mecanismos de gestion documental y de gobernanza de Arquitectura Empresarial que
permitan mantener organizados, actualizados y disponibles los soportes técnicos, metodolégicos y de
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decision utilizados durante el ejercicio de Arquitectura Empresarial, facilitando su consulta, seguimiento
y evaluacion por parte de las instancias de control.

Fortalecer los mecanismos de seguimiento y evaluacién del PETI, incorporando indicadores que
permitan medir no solo el avance en la ejecucién de iniciativas y proyectos, sino también el nivel de
madurez, implementacion y cumplimiento de los componentes del Marco de Referencia de Arquitectura
Empresarial V3.

Implementar un esquema de mejora continua de la Arquitectura Empresarial, que incorpore las
recomendaciones formuladas por la Oficina de Control Interno y los resultados de las evaluaciones
periddicas, con el propdsito de fortalecer la gobernanza de T, la toma de decisiones basada en evidencia
y la alineacion estratégica entre las necesidades institucionales y las inversiones en tecnologias de la
informacion.

MSPI 2025-2026

v

Consolidar la gobernanza del Modelo de Seguridad y Privacidad de la Informacién mediante la
oficializacién del alcance, contexto institucional, roles, responsabilidades, autoridades y mecanismos de
seguimiento, garantizando la articulacion entre la Alta Direccion, los lideres de procesoy la OTIC durante
todas las fases del ciclo PHVA.

Actualizar y armonizar los procedimientos, politicas, manuales y deméas documentos del Sistema de
Gestion de Seguridad de la Informacién que se encuentran desactualizados o en estado de borrador,
asegurando su alineacion con el Documento Maestro del MSPI versién 5.0, la ISO/IEC 27001:2022 y las
disposiciones del Sistema Integrado de Gestion.

Fortalecer el proceso de gestion de riesgos de seguridad y privacidad de la informacién incorporando el
seguimiento periédico a los planes de tratamiento, la evaluacion de la eficacia de los controles
implementados, la valoracion del riesgo residual y la actualizacion permanente de amenazas y
vulnerabilidades.

Formalizar la Declaracién de Aplicabilidad (SOA) como documento rector del SGSI, incorporando la
totalidad de los controles aplicables de la ISO/IEC 27001:2022, el estado de implementacion,
responsables, justificacion y evidencias de seguimiento.

Consolidar el Sistema de Gestion de Continuidad del Negocio mediante la finalizacion, aprobacion e
implementacién del Plan de Continuidad del Negocio (BCP), el Plan de Recuperacion ante Desastres
(DRP) y la actualizacién del Plan de Contingencia TIC.

Disefiar e implementar indicadores estratégicos y operativos que permitan medir la eficacia de los
controles, el nivel de madurez del modelo, el cumplimiento de los planes de tratamiento y el desempefio
general del MSPI.

Implementar un programa permanente de formacion y sensibilizacion dirigido a servidores, contratistas
y lideres de proceso, enfocado especificamente en la adopcidn e implementacion del MSPI, més alla
de capacitaciones generales en seguridad digital.

Fortalecer la fase de mejora continua mediante la gestion efectiva de los planes de mejoramiento, la
documentacién de lecciones aprendidas, la actualizaciébn permanente del analisis de brechas y la
verificacion del cierre efectivo de las acciones correctivas.

10. RESPUESTA DEL EVALUDADO

10.1.

Réplica del evaluado
“La OTIC reconoce y agradece el ejercicio de evaluacion realizado, asi como la identificacion de las

oportunidades de fortalecimiento contenidas en el informe, en especial las relacionadas con la
actualizacion y formalizacién de documentos institucionales, la gestion y seguimiento de riesgos, la
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10.2.

continuidad del negocio, la medicién de la eficacia de los controles, la evaluacién del desempefio, el
mejoramiento continuo y la consolidacién de los artefactos de Arquitectura Empresarial.

Las consideraciones que se presentan a continuacién no tienen como propdsito desvirtuar las
observaciones formuladas por la Oficina de Control Interno, sino aportar elementos técnicos de
contexto sobre algunos documentos e instrumentos que, por su naturaleza y estado de
implementacion, pueden beneficiarse de una mayor precision en su descripcion dentro de la versién
definitiva del informe.

1. Implementacion progresiva del MSPI

En este sentido, se solicita respetuosamente mantener y reflejar de manera consistente en las
conclusiones del informe la diferenciacion entre una implementacién progresiva del MSPI y la
implementacién integral del modelo, cuya consolidacién aldn requiere avanzar en aspectos
relacionados con la formalizacién documental, la ejecucion de acciones, la medicién de la eficacia
de los controles y el fortalecimiento del componente de mejora continua.

2. Linea Base de Madurez

Se solicita respetuosamente ajustar la redaccion de la observacion correspondiente para precisar
gue la entidad cuenta con una primera Linea Base de Madurez, la cual constituye el punto inicial
de medicion del modelo.

3. Plan Inicial de Cierre de Brechas

Se solicita respetuosamente ajustar la apreciacion contenida en el informe respecto al alcance del
Plan Inicial de Cierre de Brechas”.

Andlisis y respuesta de lareplica

De acuerdo con las consideraciones presentadas por la OTIC, las cuales no desvirtian las
observaciones y hallazgos formulados, la Oficina de Control Interno realiz6 ajustes al contenido del
informe respecto de los literales 1, 2 'y 3, con el fin de incorporar las precisiones pertinentes.

No obstante, se mantienen los hallazgos, toda vez que la evaluacion realizada por la Oficina de
Control Interno esta orientada a verificar la adopcion e implementacion integral de los lineamientos
del Modelo de Seguridad y Privacidad de la Informacién (MSPI), bajo el ciclo PHVA, conforme a lo
establecido en el Anexo 1 — Documento Maestro MSPI version 5 (2025) de la Resolucion No. 002277
de 2025 del Ministerio TIC. En consecuencia, la evaluacion no se limita a valorar el avance
progresivo de la implementacion, sino el cumplimiento integral de los requisitos definidos en el citado
marco normativo.

Por lo anterior, al evidenciarse que aun no se acredita el cumplimiento integral de los lineamientos
evaluados, se mantienen los hallazgos No. 1 y No. 2 del presente informe.
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11.

o

o

RECOMENDACIONES

PETI 2026

v' Se recomienda a la Oficina de Tecnologias de la Informaciéon y las Comunicaciones (OTIC),

fortalecer el proceso de adopcion e implementacion de los lineamientos del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano — Version 3 (MRAE V3), mediante la definicion
e implementacién de un Roadmap (Mapa de Ruta) de Arquitectura Empresarial que permita orientar
la construccion, actualizacion y evolucién de los artefactos de Arquitectura Empresarial. Dicho
Roadmap deberd servir como fundamento para la formulacion y actualizacion anual del Plan
Estratégico de Tecnologias de la Informacion (PETI), en concordancia con el Modelo de Gobierno y
Gestion de Tl (MGGTI), el Modelo de Gobierno de Proyectos de Tl (MGPTI) y los lineamientos
establecidos en la Circular 007 de 2024 de la Oficina de la Consejeria Distrital TIC, garantizando la
trazabilidad entre el andlisis de la situacion actual (AS-IS), la arquitectura objetivo (TO-BE), la
priorizacién de iniciativas estratégicas y la planeacién de las inversiones en Tecnologias de la
Informacion.

Se recomienda a la Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC), construir
un repositorio de AE, en el cual se documente la evidencia metodolégica del ejercicio de Arquitectura
Empresarial, asegurando la elaboracion y conservacion de los artefactos correspondientes al analisis
de la situacion actual (AS-IS), la identificaciébn de brechas y capacidades, la definicién de la
arquitectura objetivo (TO-BE), los escenarios de transicion y la hoja de ruta, de manera que se
garantice la trazabilidad y verificabilidad del proceso.

Se recomienda a la Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC),
garantizar la trazabilidad entre la Arquitectura Empresarial y la planeacion estratégica de TI,
demostrando que las iniciativas estratégicas del PETI, la hoja de ruta, el portafolio de proyectos, los
indicadores de seguimiento (KPIs) y las contrataciones incluidas en el Plan Anual de Adquisiciones
(PAA) se fundamentan en los resultados del analisis metodol6gico de Arquitectura Empresarial y en
criterios técnicos de priorizacion

MSPI 2025-2026

Elaborar Actualizar y oficializar los procedimientos, politicas, manuales y deméas documentos de
seguridad de la informacion que actualmente superan el periodo maximo de vigencia establecido
por el Sistema Integrado de Gestidn, garantizando su alineacion con la Resoluciéon 02277 de 2025y
los controles de la ISO/IEC 27001:2022.

Implementar el Plan Inicial de Cierre de Brechas del MSPI, definiendo cronogramas, responsables,
indicadores de avance y mecanismos de seguimiento que permitan evidenciar la atencién de las
brechas identificadas en el autodiagndstico institucional.

Actualizar la matriz de riesgos de seguridad de la informacion incorporando el seguimiento a la
efectividad de los controles, la evaluacion del riesgo residual, la gestion de amenazas emergentes y
la revision periddica de los planes de tratamiento.

Aprobar y formalizar la Declaracién de Aplicabilidad (SOA), asegurando su trazabilidad con los
controles implementados, el inventario de activos, la gestion de riesgos y los requisitos del Anexo A
de la ISO/IEC 27001:2022.

Finalizar, aprobar e implementar el Plan de Continuidad del Negocio (BCP) y el Plan de
Recuperacién ante Desastres (DRP), complementandolos con ejercicios periédicos de pruebas,
simulacros y evaluacion de resultados.
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Disefiar un tablero de control especifico para el MSPI que incorpore indicadores de cumplimiento,
eficacia, madurez, gestion de riesgos, incidentes, vulnerabilidades, continuidad del negocio y
ejecucion de planes de mejoramiento, facilitando la revisién periodica por parte de la Alta Direccion.
Implementar un programa institucional de capacitacién especializado en el Modelo de Seguridad y
Privacidad de la Informacién, orientado a fortalecer las competencias de los responsables del
modelo, lideres de proceso y usuarios, conforme a los nuevos lineamientos de MinTIC.

Fortalecer el proceso de revision por la direccion mediante la presentacion periddica de resultados
del MSPI en los comités institucionales, soportados en indicadores, analisis de riesgos, auditorias
internas, incidentes de seguridad y nivel de madurez alcanzado.

Gestionar de manera prioritaria las acciones de mejoramiento que presentan estado vencido desde
auditorias y seguimientos de vigencias anteriores, verificando la eficacia de las acciones
implementadas y documentando las lecciones aprendidas como insumo para el ciclo de mejora
continua.

Consolidar la implementacién del MSPI bajo un enfoque integral del ciclo PHVA, asegurando que
las fases de Diagndstico, Planificacion, Operacion, Evaluacion del Desempefio y Mejoramiento
Continuo se encuentren articuladas mediante evidencias objetivas que permitan demostrar la
evolucion de la madurez institucional y el cumplimiento de los requisitos establecidos en el
Documento Maestro del MSPI version 5.0 y la Resolucién 02277 de 2025.

FIRMA:

VOB Auditor (a) Aprobacién jefe Oficina de Control Interno

=l¥—t/ FIRMA:

A

NOMBRE: SERGIO ANDRES CASTRO LONDORNO NOMBRE: KAREN VIVIANA ROJAS PEREZ
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