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1. OBJETIVO

Definir los lineamientos para la recoleccion, uso, recopilacion, supresion, grabacion, captacion, transmision,
almacenamiento y conservacion de los datos personales tratados por el IDIPRON en cumplimiento de su mision,
de actividades administrativas o cuando se reciben denuncias por posibles actos de corrupcion, asi mismo dar
a conocer las actividades que se deben cumplir para autorizar, revocar y manejar los datos personales y sensibles
de quien aporta datos personales al Instituto

2. ALCANCE

Esta Politica aplica para toda la informacidn recolectada por el IDIPRON en cumplimiento de su mision, de
actividades administrativas o cuando se reciben denuncias por posibles actos de corrupcién; que deba ser
administrada por el Instituto y de la cual actia como responsable de su tratamiento, uso y seguridad.

La presente politica es de obligatorio cumplimiento en el Instituto Distrital para la Proteccién de la Nifiez y la
Juventud - IDIPRON, sus servidores publicos, contratistas, pasantes, judicantes y en general para
cualquier tercero que sostenga vinculo contractual o juridico con el Instituto y que tenga acceso a la
informacion tratada por las mismas.

La Politica de Tratamiento de Datos Personales esta dirigida a:

* Ciudadanos

* Reportantes de posibles actos de corrupcion.
* Proveedores o contratistas.

* Servidores publicos

* Encargados del tratamiento de datos.

* Visitantes.

» Titular de los datos personales, su representante legal o causahabiente.

3. DEFINICIONES

TERMINO DEFINICION
Autorizacion Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.
Base de datos Es un conjunto organizado de datos personales bien sea en medio fisico o en
personales medio electronico, sin importar la cantidad de datos personales que contenga

y que sean objeto de Tratamiento.

Es cualquier informacion vinculada o que pueda asociarse a una o0 varias personas
Dato personal naturales determinadas o determinables. Por su naturaleza los datos pueden ser
publicos, semiprivados, privados o sensibles.
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TERMINO DEFINICION
Dato Publico Es el dato que no sea semiprivado, privado o sensible. Son considerados datos

publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor puablico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos” documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Dato Semiprivado  Es aquella informacion que no es de naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector 0
grupo de personas o a la sociedad en general, como es el caso de los datos financieros,
crediticios o actividades comerciales

Datos Sensibles Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del Es la persona natural o juridica publica o privada, que por si misma o en asocio con
Tratamiento otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Responsable del Es la persona natural o juridica, pablica o privada, que por si misma o en asocio con

Tratamiento otros, decide sobre la base de datos y/o el Tratamiento de los datos.

Titular Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento de Es cualquier actividad que se realice con la informacion personal, tales como

datos personales recolectarlos, almacenarlos, consultarlos, actualizarlos, compartirlos con terceros y/o
eliminarlos.

fuente: Ley estatutaria 1581 de 2012 — Congreso de la Republica de Colombia

4. NORMATIVIDAD

En Instituto Distrital para la Proteccién de la Nifiez y la Juventud en el ejercicio de su objeto social y en
cumplimiento de lo dispuesto para el Tratamiento adecuado de los Datos Personales enmarca esta politica en la
siguiente normatividad.

- Articulo 15 de la Constitucion Politica de Colombia
- Ley Estatutaria 1266 de 2008

- Ley 1273 de 2009

- Ley Estatutaria 1581 de 2012

- Decreto 1377 de 2013

- Decreto 886 de 2014
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- Decreto 1074 de 2015
- Sentencia T 592 de 2003

5. CONDICIONES GENERALES

No. Descripcion
La solicitud de revocatoria y/o supresion de la informacién procedera cuando la Superintendencia
de Industria y Comercio haya determinado que en el Tratamiento el responsable o Encargado han
incurrido en conductas contrarias a la ley y a la Constitucion; y no procederan cuando el titular tenga
un deber legal o contractual de permanecer en la base de datos
la Subdireccion Técnica Administrativa y Financiera a través del Grupo Formal de trabajo de
Control Interno Disciplinario debe iniciar las gestiones necesarias para ejercer el control
2 disciplinario sobre la conducta de los servidores publicos en los casos en que se determine que, en
el tratamiento de los datos personales el responsable o encargado han incurrido en conductas
contrarias a la ley y a la Constitucién.
El IDIPRON vy los encargados pondran a disposicion del titular mecanismos gratuitos y de facil
3 acceso para presentar la solicitud de supresién de datos o la revocatoria de la autorizacién otorgada
de acuerdo con lo establecido en la sentencia C-748 de 2011 de la Corte Constitucional.
La solicitud de revocatoria de la autorizacién puede ser total o parcial. Serd total cuando se solicite
la revocatoria de la totalidad de las finalidades consentidas a través de la autorizacion; serd parcial
4 cuando se solicite la revocatoria de algunas finalidades dependiendo de la solicitud de revocatoria.
Este calificativo debera ser expresado de manera clara en la solicitud de revocatoria de la
autorizacion.
En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento, referidos a
la identificacién del responsable y a la finalidad del Tratamiento de los datos personales, los cuales
puedan afectar el contenido de la autorizacion, el responsable del Tratamiento debe comunicar estos
cambios al Titular antes de o0 a mas tardar al momento de implementar las nuevas politicas. Ademas,
deberé obtener del Titular una nueva autorizacion cuando el cambio se refiera a la finalidad del
Tratamiento.
Sin perjuicio de que se cuente con la respectiva Autorizacion para su Tratamiento, la entidad u
organismo distrital deberd omitir los datos sensibles en actos y documentos administrativos,
6 conceptos, informes y demés documentos que deban ser publicados en la pagina web de las
entidades y organismos, asi como restringir su acceso a aquellos servidores y contratistas que, en el
ejercicio de sus funciones, requieran dicha informacién.

6. DECLARACION DE LA POLITICA

EL IDIPRON, como responsable del tratamiento de Datos Personales se compromete a tratar los Datos
personales recolectados en cumplimiento de su mision, de actividades administrativas o cuando se reciben
denuncias por posibles actos de corrupcion, de acuerdo con lo establecido en la normatividad vigente,
reconociendo los derechos de los titulares y brindando la proteccion y medidas de seguridad necesarias para
garantizar los atributos de integridad, autenticidad y confiabilidad de los datos personales evitando la
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento de los mismos.

7. GENERALIDADES
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7.1. Responsable del Tratamiento de Datos Personales

El Instituto Distrital para la Proteccion de la Nifiez y la Juventud es responsable del Tratamiento de Datos
personales, toda vez que su naturaleza corresponde a un establecimiento publico del orden distrital, con
personeria Juridica, autonomia administrativa y patrimonio propio, adscrito a la Secretaria de Integracion
Social., Identificado con Nit. 899999333-7, con domicilio en la Calle 61 No. 7-78 en la ciudad de Bogota, con
teléfono No. 3779997 y pagina web www.idipron.gov.co, y en representacion del Instituto los servidores
publicos y contratistas que se le asignen estas funciones y obligaciones por parte del IDIPRON.

7.2. Deberes del responsable del Tratamiento de Datos

ElI IDIPRON como responsable del tratamiento de los datos personales, debe cumplir los deberes determinados
por el articulo 17 de la Ley 1581 de 2012:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la respectiva autorizacion
otorgada por el titular.

¢) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud
de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

) Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las deméas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento

h) Suministrar al encargado del tratamiento, segln el caso, Unicamente datos cuyo tratamiento esté previamente
autorizado de conformidad con lo previsto en la Ley 1581 de 2012.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacidn del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
Ley 1581 de 2012 y en especial, para la atencion de consultas y reclamos.

I) Informar al encargado del tratamiento cuando determinada informacion se encuentra en discusion por parte
del titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los c6digos de seguridad y
existan riesgos en la administracion de la informacion de los titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio y/o la
Procuraduria General de la Nacién.
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7.3. Deberes del encargado del Tratamiento de Datos Personales en el IDIPRON

A todas las personas y entes externos al IDIPRON, que como encargadas realicen el tratamiento de los datos
personales, deben cumplir los siguientes deberes establecidos en el articulo 18 de la Ley 1581 de 2012.

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacidn, rectificacion o supresion de los datos en los términos de Ley 1581
de 2012.

d) Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5) dias habiles
contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en la Ley 1581
de 2012.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la Ley
1581 de 2012 y, en especial, para la atencion de consultas y reclamos por parte de los titulares.

g) Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en la Ley 1581 de
2012.

h) Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio y/o la Procuraduria General de la Nacion.

j) Permitir el acceso a la informacién Gnicamente a las personas que pueden tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio y a la Procuraduria General de la Nacion cuando se
presenten violaciones a los cddigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio y la
Procuraduria General de la Nacién

7.4. Derechos de los Titulares

A los titulares de la informacion les asisten los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales que reposan en el IDIPRON en su condicion de
responsable del tratamiento o encargado del tratamiento. Este derecho se podra ejercer entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento en el IDIPRON, salvo
cuando expresamente se exceptle como requisito para el Tratamiento, caso en el cual no seria
necesaria, segun lo previsto en el articulo 10 de la Ley 1581 de 2012.

e Serinformado por el responsable del Tratamiento o por el encargado del Tratamiento, previa solicitud,
respecto del uso que se le ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la Ley 1581 de 2012 y las deméas normas que la modifiquen, adicionen o complementen.
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e Revocar la autorizacién y/o solicitar la supresién del dato personal cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresién
procederd cuando la Superintendencia de Industria y Comercio haya determinado que, en el
tratamiento, el responsable o encargado han incurrido en conductas contrarias a la Ley 1581 de 2012
y a la Constitucion so pena de que el Titular solicite la eliminacion de la informacidn personal cuando
haya dejado de ser necesarios para la finalidad con que fueron recolectados

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

7.5. Finalidad del tratamiento de datos

El Instituto Distrital para la Proteccion de la Nifiez y la Juventud realiza el tratamiento de los datos consistente
en la recoleccion, uso, recopilacién, supresion, grabacién, captacion, transmision, almacenamiento y
conservacion con las siguientes finalidades

e Garantizar que el modelo pedagdgico del Instituto llegue al grupo poblacional para el cual esta
destinado Nifios, Nifias, Adolescentes y Jovenes - (Habitantes de calle, en riesgo de calle y
fragilidad social)

e Obtener y actualizar los datos de Nifios, nifias, adolescentes y jévenes - NNAJ y en algunos casos
de sus familias y demas informacion recolectada en cumplimiento de la mision institucional.

e ldentificar factores de riesgo, condiciones habitacionales y socioeconémicas de los nifios, nifias,
adolescentes y jovenes - NNAJ.

e Consolidar las certificaciones solicitadas, expedidas y reclamadas por los beneficiarios de los
modelos pedag6gicos de IDIPRON.

e  Cumplir con las obligaciones contractuales que tiene la entidad.

e Realizar reportes a entes de control y todas las areas que lo exigen de la entidad.

e Dar cumplimiento a las obligaciones contraidas en calidad de empleado y las cuales estan
consagradas por la Ley.

e Realizar seguimiento a la contratacion y gestionar las obligaciones financieras del IDIPRON.

e Garantizar la seguridad de las personas, las instalaciones y los bienes de la Entidad y sus
visitantes.

e Favorecer el desarrollo de los empleados publicos y el mejoramiento de su calidad de vida y
nacleo familiar a través de iniciativas de bienestar social.

e Proyectar el Plan Anual de Bienestar e incentivos.

e  Gestionar tramites, peticiones, quejas, reclamos, denuncias, sugerencias, felicitaciones.

e Busqueda de perfiles para contratistas por Contrato de prestacion de servicios.

e Formulacion de preguntas en los procesos de rendicion de cuentas de la entidad.

e Realizar encuestas de satisfaccion a los nifios, nifias, adolescentes y jovenes - NNAJ.

e Elaboracion de contenidos comunicativos con el fin de proyectar la gestion institucional en los
diferentes medios internos y externos de la entidad y en medios de comunicacion masiva con
fines inicamente promocionales y de informacion.

7.6. Autorizacion
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En cumplimento de lo establecido en el articulo 10 de la Ley 1581 de 2012, no sera necesaria la autorizacion
del titular para el tratamiento de sus datos cuando se trate de informacién requerida o que deba ser conocida
por el IDIPRON, para el ejercicio de sus funciones, entre otras. Sin embargo, si serd necesaria la autorizacion
del titular cuando se trate de datos sensibles o datos de nifios, nifias y adolescentes.

7.6.1. Autorizacion para el tratamiento de datos sensibles

Las dependencias del IDIPRON que efectdan el tratamiento de datos sensibles deben tener en cuenta que
ninguna actividad podra condicionarse a que el titular suministre sus datos personales sensibles, y que, para
obtener la autorizacion para el tratamiento de tales datos, previamente se debe cumplir con las siguientes
actividades:

1. Explicar al titular sobre el caracter sensible de sus datos (origen, racial o étnico, orientacién sexual,
filiacion politica o religiosa, etc.).

2. Informar al titular que no esta obligado a autorizar el tratamiento de sus datos, por tratarse de datos
sensibles.

3. Informar al titular de forma explicita y previa, el tratamiento al cual serdn sometidos sus datos y la
finalidad de este, conforme a lo establecido en el numeral 7.5 del presente documento

4. Informar al titular los derechos que le asisten, los cuales se encuentran previstos en el articulo 8 de
la Ley 1581 de 2012.

5. Informar al titular la identificacidn, direccion fisica o electronica y el teléfono del Instituto Distrital
para la Proteccion de la Nifiez y la Juventud — IDIPRON

6. Obtener la autorizacion para el tratamiento de los datos sensibles por escrito, de forma oral, o
mediante conductas inequivocas del titular, que permitan concluir que otorga la autorizacion y
conservar prueba de dicha autorizacion.

7. Recolectar solo los datos pertinentes y adecuados para el fin que se persigue

8. Disponer de la prueba de la autorizacion otorgada por los Titulares de datos personales para el
Tratamiento de los mismos, conforme a los procedimientos establecidos en el Entidad para tal fin.

7.6.2. Autorizacion para el tratamiento de datos de nifios, nifias y adolescentes
— NNAJ.

De acuerdo con lo establecido por el articulo 7 de la Ley 1581 de 2012 y el articulo 2.2.2.25.2.9 del Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo 1074 de 2015, el tratamiento de datos
personales de nifios, nifias y adolescentes esta prohibido, salvo aquellos datos que sean de naturaleza publica
y cuando el tratamiento:

= Responda y respete el interés superior de los nifios, nifias y adolescentes, cuya aplicacion
especifica devendra del analisis de cada caso en particular, segin lo sefialado por la Corte
Constitucional en la sentencia C-748 del 6 de octubre de 2011.

= Asegure el respeto de sus derechos fundamentales.
Cumplidos los anteriores requisitos, las dependencias del IDIPRON que realicen el tratamiento de datos

personales de nifios, nifias y adolescentes, deben realizar las siguientes actividades para obtener la
autorizacion para el tratamiento de tales datos:




PERSONALES

GESTION TECNOLOGICA Y DELA | CODIGO A-TIC-MA-002
INFORMACION VERSION 03
MANUAL DE POLITICAPARAEL |PAGINA 11 de 19
TRATAMIENTO DE DATOS
VIGENTE DESDE |  19/04/2021

1. Solicitar al representante legal del nifio, nifia 0 adolescente; autorizacion para el tratamiento
de los datos del menor, garantizando que el menor haya ejercido su derecho a ser escuchado,
opinién que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender

el asunto.

2. Explicar al representante legal del nifio, nifia o0 adolescente sobre el caracter especial de los

datos del menor.

3. Informar al representante legal del nifio, nifia 0 adolescente que no esta obligado a autorizar

el tratamiento de los datos del menor.

4. Informar al representante legal del nifio, nifia o adolescente de forma explicita y previa el
tratamiento al cual seran sometidos los datos del menor y la finalidad del mismo, conforme a

lo establecido en el numeral 7.5 del presente documento

5. Informar al representante legal del nifio, nifia o adolescente los derechos que le asisten al
menor como titular de los datos, los cuales se encuentran previstos en el articulo 8 de la Ley

1581 de 2012.

6. Informar al representante legal del nifio, nifia 0 adolescente, la identificacién, direccidn fisica

o electrénica y el teléfono del IDIPRON

7. Obtener la autorizacién para el tratamiento de los datos del nifio, nifia 0o adolescente por
escrito, de forma oral, o mediante conductas inequivocas del representante legal, que permitan

concluir que otorga la autorizacién.

8. Recolectar solo los datos pertinentes y adecuados para el fin que se persigue.
9. Disponer de la prueba de la autorizacion otorgada por los Titulares de datos personales para
el Tratamiento de los mismos, conforme a los procedimientos establecidos en el Entidad para

tal fin.

7.6.3. Revocatoria de la autorizacion, correccion, rectificacion y/o supresion

del dato

Los titulares o sus causahabientes que consideren que la informacién contenida en una base de datos debe ser
objeto de correccidn, actualizacion o supresion o cuando adviertan el presunto incumplimiento de cualquiera
de los deberes contenidos en la ley 1581 de 2012, podran, en todo momento, presentar un reclamo ante el
IDIPRON o el encargado del tratamiento el cual sera tramitado de acuerdo con lo establecido en el Articulo 15

de la mencionada ley y los numerales 7.12.1 y 7.12.2 del presente manual.

7.7. Aviso de Privacidad

En los casos en los que no sea posible poner a disposicion del titular las politicas de tratamiento de la
informacion, el IDIPRON informara por medio de un aviso de privacidad al titular sobre la existencia de tales
politicas y la forma de acceder a las mismas, de manera oportuna y en todo caso a mas tardar al momento de la

recoleccion de los datos personales.

El aviso de privacidad en el IDIPRON es el siguiente:

AVISO DE PRIVACIDAD
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El Instituto Distrital para la Proteccion de la Nifiez y la Juventud - IDIPRON, dando cumplimiento de la Ley
1581 de 2012 y deméas normas concordantes, es responsable del tratamiento de sus datos personales.

Los datos personales que el Instituto Distrital para la Proteccion de la Nifiez y la Juventud - IDIPRON
solicita seran utilizados para los siguientes fines:

. Garantizar que el modelo pedagdgico del Instituto llegue al grupo poblacional para el cual esta destinado
Nifios, Nifias, Adolescentes y Jovenes (Habitantes de calle, en riesgo de calle y fragilidad social)

. Identificar factores de riesgo, condiciones habitacionales y socioeconémicas de los nifios, nifias,
adolescentes y jovenes - NNAJ.

. Consolidar las certificaciones solicitadas, expedidas y reclamadas por los beneficiarios de los modelos
pedagdgicos de IDIPRON.

. Realizar seguimiento a la contratacion y gestionar las obligaciones financieras del IDIPRON.

. Garantizar la seguridad de las personas, las instalaciones y los bienes de la Entidad y sus visitantes.

. Favorecer el desarrollo de los empleados publicos y el mejoramiento de su calidad de vida y nucleo
familiar a través de iniciativas de bienestar social.

. Proyectar el Plan Anual de Bienestar e incentivos.

. Gestionar tramites, peticiones, quejas, reclamos, denuncias, sugerencias, felicitaciones.

. Realizar encuestas de satisfaccion a los nifios, nifias, adolescentes y jovenes — NNAJ.

El titular de la informacion tiene derecho a conocer, actualizar y rectificar sus datos personales y, solo en los
casos en que sea procedente, a suprimirlos o revocar la autorizacion otorgada para su tratamiento.

Si requiere méas informacion para conocer nuestra politica de tratamiento de datos personales y los cambios
sustanciales que se produzcan en ella, consulte nuestra pagina web, www.idipron.gov.co en el boton atencion
al ciudadano.

Si desea presentar una consulta, reclamo o peticién de informacién relacionada con la proteccion de datos
personales puede ingresar a la pagina web del IDIPRON http://www.idipron.gov.co en el titulo Atencion al
Ciudadano, opcién Bogota te escucha. También puede comunicarse al teléfono 3779997 ext. 1045 — 1046 -
1212, o en la siguientes sedes de atencion:

Sede principal - Calle 61 No. 7-78

Sede Calle 63 - Carrera 27A # 63B-07

Sede Calle 15 - Calle 15 # 13-86 — Serendipia

Sede Unidad de Proteccion Integral de Bosa - Carrera 77G # 63 Sur -35
Sede Distrito Joven - Avenida Carrera 30 # 63F-35

El aviso de privacidad debe incluirse en los formatos, formularios o documentos por medio de los cuales se
recolecta informacion de funcionarios, colaboradores, ciudadanos y demas titulares de los datos personales que
maneja el IDIPRON, cuando se recolectan de manera verbal, debe comunicarse el contenido del aviso al titular
de igual forma, y de los cual se debe dejar constancia a través de los medios técnicos dispuestos para el efecto.

7.8. Contenido Minimo del Aviso de Privacidad



http://www.idipron.gov.co/atencional
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Acorde con lo dispuesto en el articulo 15 del Decreto 1377 de 2013, compilado por el articulo 2.2.2.25.3.3 del
Decreto Unico Reglamentario 1074 de 2015 el aviso de privacidad, como minimo, debera contener la siguiente
informacion:

a) Nombre o razén social y datos de contacto del responsable del tratamiento.

b) El tratamiento al cual seran sometidos los datos y la finalidad del mismo.

c) Los derechos que le asisten al titular.

d) Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento de la
informacion y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad correspondiente.
En todos los casos, debe informar al titular como acceder o consultar la politica de tratamiento de informacién.

No obstante, cuando se recolecten datos personales sensibles, el aviso de privacidad deberd sefialar
expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximira al IDIPRON, de la obligacién de dar a conocer
alos titulares la politica de tratamiento de la informacion, de conformidad con lo establecido en el Decreto 1377
de 2013, compilado por el Decreto Unico Reglamentario 1074 de 2015.

7.9. Acreditacion de la puesta a disposicion del aviso de privacidad y las politicas
de tratamiento de la informacion

El IDIPRON, a través del Area de Sistemas, conservara el modelo del Aviso de Privacidad que se utilice para
cumplir con el deber de dar a conocer a los titulares la existencia de politicas del tratamiento de la informacién
y la forma de acceder a las mismas, mientras se traten datos personales conforme al mismo y perduren las
obligaciones que de este se deriven.

El Aviso de Privacidad hara parte del presente manual, el cual sera oficializado dentro del Sistema Integrado
de Gestion del IDIPRON - SIGID.

7.10. Medios de Almacenamiento de los Datos Personales

La informacion obtenida por el IDIPRON a través de los diferentes medios es almacenada de acuerdo con el
tipo de archivo; archivos digitales, en los servidores que tiene dispuestos el Area de Sistemas, documentos
fisicos en los archivos documentales de cada dependencia conforme con las Tablas de Retencién Documental
de la entidad, en las instalaciones del Archivo Distrital, y en los distintos Sistemas de Informacion que son
administrados por la entidad.

La vigencia de las bases de datos que contienen Datos Personales tendra una vigencia de conformidad a los
términos establecidos en las tablas de retencion documental.

7.11. Medidas de Seguridad de los Datos Personales

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012 y demas normas aplicables, el
IDIPRON debe adoptar las medidas técnicas, humanas y administrativas que sean necesarias para garantizar
los atributos de integridad, autenticidad y confiabilidad de los datos personales evitando la adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.
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En este sentido, el Instituto adopto la Politica de Seguridad y Privacidad de la Informacién declaracion general
que representa la posicion de la administracion del IDIPRON, con respecto a la proteccién de los activos de
informacion (los funcionarios, contratistas, terceros, la informacién, los procesos, las tecnologias de
informacion incluido el hardware y el software), que soportan los procesos de la entidad y apoyan la
implementacion del Sistema de Gestion de Seguridad de la Informacién, por medio de la generacién y
publicacion de sus politicas, procedimientos e instructivos, asi como de la asignacion de responsabilidades
generales y especificas para la gestion de dicho subsistema.

7.11.1. Confidencialidad

El IDIPRON., cuenta con un acuerdo de confidencialidad el cual se diligencia en el momento de la vinculacion
laboral (funcionarios y contratistas) que garantiza la proteccion de la informacion personal ademas incluird en
todos los contratos que celebre con terceros una clausula en la cual el contratista declare que conoce y acepta
la Politica de Tratamiento de Datos adoptada por el Instituto, y en la cual se compromete a cumplir lo dispuesto
en dicha politica y en el presente manual. En caso de que los citados contratistas subcontraten actividades de
operacion, deberan incorporar en los contratos que celebren disposiciones en el mismo sentido.

7.11.2. Proteccion de los Datos de los Denunciantes de Posibles Actos de
Corrupcion

Con el fin de asegurar la confidencialidad de los datos de las personas que acuden al IDIPRON a denunciar
posibles actos de corrupcién o surtir cualquier otro tramite ante el instituto, los servidores y/o contratistas que
tengan acceso directo o indirecto a la informacion de estos en cualquiera de sus etapas deben garantizar la
transparencia, responsabilidad y respeto en cuanto a la informacion personal de los ciudadanos, pues adquieren
la calidad de denunciantes por las afirmaciones que elevan ante la Entidad.

Atendiendo a lo anterior, el IDIPRON con relacion a la proteccion de datos de los ciudadanos y denunciantes
asume la siguiente postura:

a. Los servidores publicos y/o contratistas garantizaran la confidencialidad y reserva en la informacion
personal del denunciante en cualquiera de las etapas en que se surta el manejo de esta.

b. Atendiendo a la distribucion de labores de cada una de las dependencias de la Entidad, los servidores
publicos y/o contratistas sin excepcion seran responsables de velar porque la confidencialidad en la
informacion personal de los denunciantes no se devele, para lo cual, evitaran cualquier comentario
sobre la identidad del quejoso, denunciante y deberan:

(i) Mantener la reserva de la identidad, para aquellos ciudadanos funcionarios y servidores
publicos y en general quien aporte datos personales.

(ii) Garantizar al titular de los datos, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

(iii) Informar debidamente al ciudadano sobre la finalidad de la recoleccion y los derechos que
le asisten conforme a esta politica.

(iv) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado.

c. Surtidos los tramites administrativos de quejas, denuncias, reclamos, peticiones, en las diferentes
dependencias del IDIPRON, los servidores publicos y/o contratistas designados deberan garantizar la
seguridad de la informacion de conformidad con la Politica de Seguridad y Privacidad de la
Informacion.
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El IDIPRON solo suministrara informacion relacionada con la identidad de los denunciantes a las
personas naturales o juridicas establecidas en el articulo 13 de la Ley 1581 de 2012 o mediante orden
judicial.

Cuando la denuncia o queja sea interpuesta por un funcionario de la entidad, ante su jefe inmediato,
éste debe garantizar la imparcialidad en sus actuaciones, dando el trdmite debido y oportuno a la
gestion de esta, evitando dar lugar a conductas constitutivas de acoso laboral y contrarias a los objetivos
del IDIPRON, asi como también situaciones que afecten sus derechos fundamentales.

d. Sobre la queja o denuncia, en el IDIPRON se presume la buena fe por parte del ciudadano. Si se
evidencia que la misma es manifiestamente falsa o se haya formulado por el peticionario de mala fe,
se deberé denunciar ante la autoridad competente para que se adopten las medidas que en derecho
correspondan.

7.12. Atencion de peticiones, consultas y reclamos sobre el Tratamiento de Datos
Personales.

El IDIPRON tramitard las peticiones, consultas, denuncias y reclamos formulados de acuerdo con lo establecido
en el procedimiento Atencién A Requerimientos Ciudadanos y Denuncias De Corrupcion Bogota Te Escucha
-SDQS A-ACI-PR-001, para lo cual ha dispuesto de los siguientes canales:

Correo electronico: atencionciudadano@idipron.gov.co

P4gina web: http://www.idipron.gov.co/sistema-distrital-de-quejas-y-soluciones
Teléfonos: 3779997 ext. 1045 — 1046 - 1212

Punto de atencidn escrito: Calle 61 No. 7-78

Puntos de atencion presencial: Sede principal - Calle 61 No. 7-78

Sede Calle 63 - Carrera 27A # 63B-07

Sede Calle 15 - Calle 15 # 13-86 — Serendipia

Sede Unidad de Proteccién Integral de Bosa - Carrera 77G # 63 Sur -35
Sede Distrito Joven - Avenida Carrera 30 # 63F-35

7.12.1. Consultas y Reclamos

El IDIPRON, debera suministrar a los titulares de los datos o sus causahabientes la informacion personal del
titular que repose en cualquier base de datos de la entidad, y que se encuentre contenida en el registro individual
0 que esté vinculada con la identificacion del titular.

La consulta debe ser atendida en los términos establecidos dentro del procedimiento Atencién A
Requerimientos Ciudadanos y Denuncias De Corrupcién Bogota Te Escucha -SDQS A-ACI-PR-001

En los casos en que el titular de los datos o sus causahabientes presente un reclamo ante el IDIPRON, por
considerar que la informacion contenida en una base de datos debe ser objeto de correccion, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
1581 de 2012, el IDIPRON lo tramitara teniendo en cuenta lo siguiente:

o El reclamo se formulara mediante solicitud dirigida al responsable o al encargado del tratamiento, con la
identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y
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acompafando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

e En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

e Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda deberé
mantenerse hasta que el reclamo sea decidido.

e El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningln caso podré superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

7.12.2. Responsables de la atencion de Consultas y Reclamos

Dependiendo del origen de la consulta y/ o reclamo recibido en el IDIPRON, los responsables de su atencion
son:

e Datos relacionados con los NNAJ

El responsable para la recepcion de consultas y reclamos relacionados con los datos personales de los Nifios,
nifias, adolescentes y jovenes — como titulares-, que hacen parte del modelo pedagdgico del IDIPRON, es el
Area Sociolegal, ante la cual el Titular de la informacion puede ejercer sus derechos para conocer, actualizar,
rectificar, suprimir el dato y revocar la autorizacion.

Las consultas y reclamos relacionados con datos de NNAJ se formulardn al correo electronico
componentesociolegal@idipron.gov.co

e Datos relacionados con funcionarios pablicos

El responsable para la recepcién de consultas y reclamos relacionados con los datos personales Funcionarios
Publicos — como titulares-, es la Subdireccion Técnica de Desarrollo Humano, ante la cual el Titular de la
informacion puede ejercer sus derechos para conocer, actualizar, rectificar, suprimir el dato y revocar la
autorizacion solicitandolo mediante oficio.

Las consultas y reclamos relacionados con datos de los funcionarios publicos se formularan al correo electrénico
desarrollohumano@idipron.gov.co

e Datos relacionados con contratistas

El responsable para la recepcion de consultas y reclamos relacionados con los datos personales Contratistas —
como titulares-, es la Oficina Asesora Juridica, ante la cual el Titular de la informacién puede ejercer sus
derechos para conocer, actualizar, rectificar, suprimir el dato y revocar la autorizacion. Para ello se debe
solicitar mediante oficio a esa Oficina o debe ser solicitado en el momento de la firma del contrato.
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Las consultas y reclamos relacionados con datos de contratistas se formulardn al correo electronico
juridica@idipron.gov.co

7.13. Suministro de la Informacion

La informacién a la que se refiere la Ley 1581 de 2012, podra suministrarse a:
a) A lostitulares, sus causahabientes o sus representantes legales;

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial, caso en el cual, conforme a la Directiva 002 de 2018 de la Secretaria Juridica Distrital,
tales entidades podran realizar el tratamiento de datos personales sin autorizacion del titular,
siempre y cuando la solicitud de informacién esté basada en una clara y especifica competencia
funcional y garanticen la proteccion de los derechos de habeas data del titular;

c) A los terceros autorizados por el titular o por la ley.

7.14. Implementacién de la Politica

El Area de Sistemas del IDIPRON tiene a su cargo la labor de desarrollo, implementacion, capacitacion y
observancia del presente Manual y la politica que desarrolla. Para el efecto, todos los funcionarios y contratistas
que realizan el Tratamiento de Datos Personales en las diferentes areas del Instituto estan obligados a reportar
estas Bases de Datos al area de Sistemas.

7.15. Difusion de la Politica
La presente Politica debera ser difundida a los diferentes grupos de interés, de valor y a la ciudadania en general,
mediante el disefio de estrategias de comunicacién y la utilizacion de los medios que se dispongan en La Entidad

para tal fin, asi mismo el titular podré acceder a nuestra Politica de Tratamiento de Datos Personales en el link.
http://www.idipron.gov.co/transparencia-y-acceso-a-informacion-publica numeral 1.4.

7.16. Vigencia de la Base de Datos

La base de datos que contiene la informacion misional relacionada con los Nifios, Nifias, Adolescentes y
Jovenes — NNAJ se encuentra vigente desde el afio 2012 y se actualiza permanentemente.

7.17. Vigencia de la Politica
La presente Politica de Tratamiento de Datos Personales rige a partir de su publicacidn, una vez sea adoptada

por “acto administrativo” por el Instituto Distrital para la Proteccion de la Nifiez y 1a Juventud, cuya publicacion
se realizara en el sitio web www.idipron.gov.co.

CONTROL DE CAMBIOS
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aspectos:

1. Se modifico el “Objetivo” y el
“Alcance” de acuerdo a los ajustes que
surtié el documento.

2. Se complemento el “Glosario” segun
los nuevos términos incluidos, esto
para una mayor claridad del documento

3. Se incluyo la “Introducciéon” para una
mayor claridad del alcance del
documento 4. Se actualizé el numeral 6
de la presente version, (4.7 de la
anterior version) en relacién a los
formatos o mecanismos que soportan la
autorizacion en el tratamiento de datos
por parte de los titulares de la
informacion

5. Se complement6 o actualiz6 la 02/04/2019
informacion  del documento en
referencia a los “Canales de atencion”,
“los datos sensibles de los NNAJ”, los
“Deberes  del responsable  del
tratamiento de la informacion”, los
“Deberes del encargado del tratamiento
de la informacién”, lo relacionado con
la “Politica de tratamiento de datos del
sitio Web” de la pagina del IDIPRON
y “el principio de anonimizarian de la
informacion” todo esto en el marco del
cumplimiento del Decreto  Unico
Reglamentario 1074 de 2015 donde
establece los minimos que debe
contener la presente politica y frente a
algunos lineamientos que establece la
ley de transparencia.

FIRMA EN ORIGINAL

SANDRA LUCIA BADLISSI
TAJAN
Profesional Area de sistemas
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Se realizo las siguientes

modificaciones al documento:

1. Se actualiza el documento a la] 19/04/2021
plantilla vigente.

2. Se modifico el alcance.

FIRMA EN ORIGINAL
ORALIA FRANCO
GOEZ
Profesional Area de
Sistemas
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3. Se actualizo el inventario de las
finalidades del tratamiento de datos

personales. FIRMA EN ORIGINAL
4. Se incluy6 el Aviso de privacidad WILLINGTON
que debe publicarse para la GRANADOS
recoleccion de datos personales. HERRERA
5. Se actualizan los canales de atencion Oficina Asesora de Planeacion

para que el Titular pueda presentar
una consulta, reclamo o peticién con
relacion al tratamiento de datos
personales.

Se incluyo la politica de Proteccion
de datos de los denunciantes por
posibles actos de corrupcion.

PROFESIONAL

JUAN GABRIEL < FIRMA EN
- : AREA DE 19/04/2021
PEREZ TOBARIA SISTEMAS ORIGINAL
HUGO ALBERTO SUBDIRECTOR EIRMA EN
CARRILLO ADMINISTRATIVO 19/04/2021 ORIGINAL

GOMEZ Y FINANCIERO




