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RESOLUCION N° e 2015

“Por la cual se establece el COMITE DE SISTEMAS DE TECNOLOGIAS Y SEGURIDAD DE
LA INFORMACION del Instituto Distrital para la Proteccion de la Nifez y la Juventud —
IDIPRON- y se derogan las disposiciones que le sean contrarias”.

El Director General del Instituto Distrital para la Proteccion de la Niiiez y la Juventud
IDIPRON,

En uso de sus facultades legales en especial las que le confiere el Decreto 1421 de 1993, el articulo
7 del Acuerdo 80 de 1967 expedido por el Concejo de Bogota, los articulos 3y 12 de las
Resoluciones 20 de 1986 y 01 de 2001, expedidas por la Junta Directiva de la Entidad, y

CONSIDERANDO

Que el Acuerdo Distrital No. 057 del 17 de abril de 2002 “Por ¢l cual se dictan disposiciones generales
para la implementacion del sistema distrital de informacion -SDI-, se organiza la Comision Distritul de
Sistemas, v se dictan otras disposiciones™. determina que la Comision Distrital de Sistemas -CDS- es el
organismo rector de las politicas y estrategias que a nivel de tecnologia informatica v de comunicaciones
se adopten obligatoriamente en todas las entidades del Distrito Capital.

Que mediante la Directiva 05 del 12 de agosto de 2005 ¢l Alcalde Mavor establece "las Politicus
Generales de Tecnologias de Informacion y Comunicaciones aplicables a las entidades del Distrito
Capital™ y en su numeral 4.3. dispone lo relacionado con el tema de SEGURIDAD v CONTROL de la

informacion. en aspectos tales como confiabilidad. accesibilidad e integridad.

Que en el articulo 21 de la Resolucion No. 303 del 20 de octubre de 2008 la Comision Distrital de
Sistemas expide las “politicas piiblicas para lus entidades, organismos y 6rganos de control del Distrito
Capital. en materia de Tecnologias de la Informacion y Comunicaciones respecto a la planeacion.
seguridad. democratizacion, calidad. racionalizacion del gasto, conectividad, infraestructura de Datos

Espaciales v Sofiware Libre”

Que el Decreto Distrital 077 de 2012 modificd la estructura organizacional de la Secretaria General de
la Alcaldia Mayor de Bogota. D.C. vy en el numeral 1.3. del articulo 2 estableci6 las funciones de la
Oficina de Alta Consejeria Distrital de Tecnologias de Informacion y Comunicaciones ~TIC, estipulando
en el numeral (a) que debe dirigir v liderar la formulacion, articulacion y seguimiento de las politicas.
lineamientos y directrices distritales en materia de Tecnologias de Informacion y Comunicaciones para
el fortalecimiento de la funcion administrativa v misional de los sectores v entidades de Bogota Distrito

Capital.

Que basados en las recomendaciones de las normas internacionales NTC-1SO/IEC 17799, NTC-BS
7799-2 vy su actualizacion NTC-ISO/IEC 27001 y NTC-ISO/IEC 27002, es necesario contar con ¢l
COMITE DE SEGURIDAD DE LA INFORMACION CSL. el cual validara las Politicas de Seguridad
de la Informacion v Procedimientos para el adecuado uso y administracion de los recursos informaticos

al interior de la entidad.

Que con el fin de dar cumplimiento a las politicas establecidas por la Alcaldia Mayor de Bogotd y las
normas internacionales. sc¢ hace necesario establecer el COMITE DI SISTEMAS DE TECNOLOGIAS
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Y SEGURIDAD DE LA INFORMACION DEL INSTITUTO DISTRITAL PARA LA PROTECCION
DE LANINEZ Y LA JUVENTUD -1DIPRON-.

Oue on merito de lo expuesto. el Director General del TBIPRON.

RESUELVE

ARTICULO PRIMERO. Derogar las Resoluciones Nos. 351 de 2009. 619 de 2010, 644 de 2010, 64
de 2012 y 435 de 2013,

ARTICULO SEGUNDO. Estblecer ¢l COMITE DE SISTEMAS DI TECNOLOGIAS Y
SEGURIDAD DE LA INFORMACION DEL INSTHTUTO DISTRITAL PARA LA PROTECCION DE
I A NINEZ Y LA JUVENTUD -IDIPRON-. ¢l cual tendra como objetivo ascgurar que exista una
direccion v apoyo gerencial para soportar ka administracion y desarrollo de iniciativas sobre seguridad
de la informacion. a través de compromisos apropiados v uso de recursos adecuados en la Entidad, asi
como de la Tormulacion v mantenimiento de una politica de seguridad de la informacion v la direceion
de planes v estrategias para el adecuado respaldo de los activos de informacion del IDIPRON.

ARTICULO TERCERO. Miembros del COMITE DE SISTEMAS Db TECNOLOGIAS Y
SEGURIDAD DE LA INFORMACION. I comité estard integrado por:

. Bl Director General o su Delegado, quien lo presidira
. bljefe de la Oficina Asesora de Plancacion

. Lt jefe de la Oficina Asesora Juridica

. Bl Subdirector Administrativo y Financiero

A e e [ e

. E1 Subditector Téenico de Métodos Educativos v Operativa
- 1 Subdirector Téenico de Desarrollo Humano

-1

. Ll Respounsable del Arca de Sistemas

Paragrafo 1°. Sera invilado permanente al Comité. con voz pero sin voto. el responsable 0 un
representante de la Olicina de Control Interno. Adicionalmente el Comité podrd invitar a cada sesion.
con voz v sin voto. a aquellas personas que considere necesarias por la naturaleza de los temas a tratar.

Pardgrafo 2. La Secretarfa Téenica del Comité sera cjercida por el Responsable del Arca de Sistemas
det [DIPRON.

ARTICULO CUARTO. FUNCIONES GENERALES. [l Comit¢ de Sistemas de Tecnologias y
Seeuridad de a Informacion del Instituto Distrital para la Proteccion de la Nifiez. ¥ la Juventud -
IDIPRON- tendri tas siguientes tunclones generales:

1. Apovar ¢ impulsar el desarrollo ¥ la implementacion del Sistema de Gestion de Scguridad de la
Intormacion.
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2. Dirigir acciones especificas con el fin de asegurar la informacion del IDIPRON. en concordancia con
los criterios de confidencialidad, integridad y disponibilidad de la informacion.

A
3

. Evaluar y aprovisionar los recursos fisicos. humanos. financieros con el fin de mantener y resguardar

los activos de informacion, con el objeto de evitar pérdidas patrimoniales de la informacion al interior
del Instituto.

ARTICULO QUINTO. FUNCIONES OPERATIVAS DEL COMITE.El Comité de Sistemas de
Tecnologias y Seguridad de la Informacion del Instituto Distrital para la Proteccion de la Nifez y la

J
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uventud -IDIPRON-. cumplira operativamente las siguientes funciones:

. Verificar y aprobar la Politica de Seguridad de la informacion y las modificaciones que se realicen a
la misma.

Hacer seguimiento a las medidas de seguridad establecidas de acuerdo al documento de la politica de
seguridad y controles basicos y especificos para el manejo de la informacion.

Aprobar el uso de metodologias y procesos especificos para asegurar el tratamiento y manejo
adecuado de la informacion.

Revisar el diagnostico. sobre el estado de la seguridad de la informacion en cuanto a la valoracion del
riesgo. el impacto. la metodologia de tratamiento y los controles para proteger los activos de
informacion del IDIPRON.

Verificar y aprobar el plan estratégico de sistemas y el plan de contingencia al igual que aportar
soluciones ante un posible incidente que pueda poner en riesgo la integridad de la informacion del
IDIPRON.

Participar en la formulacion y evaluacion de plan de accion para mitigar o eliminar los riesgos.
Revisar y hacer seguimiento a los incidentes de Seguridad de los activos de informacion del
IDIPRON.

Evaluar el diagnostico técnico presentado de las necesidades o implementacion de recursos
informaticos de la entidad y definir su alcance y autorizar los recursos necesarios para
implementacion.

Revisar y aprobar proyectos de Tic en el IDIPRON.

[Las demas funciones inherentes a la naturaleza del Comité

ARTICULO SEXTO. FUNCIONES DE LA SECRETARIA TECNICA. Las funciones de la

S
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ecretaria Técnica seran las siguientes:

. Convocar a las reuniones ordinarias y extraordinarias en coordinacion con el presidente del Comité.

. Elaborar las actas de las reuniones del Comité.

. Remitir oportunamente a los miembros la agenda de cada comité.

. Presentar los informes ejecutivos y/o técnicos cuando se requieran al comité.

. Asegurar que se promuevan, divulguen y apliquen las politicas y buenas practicas para buen manejo
de la informacion y los recursos informaticos del IDIPRON.

. Asegurar que se establezcan y mantengan los estandares, metodologias y normatividad vigente.
necesarias para el adecuado uso. implementacion y estudios técnicos sobre tecnologias de la
informacion y comunicaciones al interior de la entidad.

. Las demas que le sean definidas por el Comité.
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ARTICULO SEPTIMO. Reuniones del COMITE DE SISTEMAS DE TECNOLOGIAS Y
SEGURIDAD DE LA INFORMACION del Instituto Distrital para la Proteccién de la Nifiez y la
Juventud -IDIPRON-. El Comité sesionara ordinariamente dos (2) veces al afio y extraordinariamente
cada vez que las circunstancias asi lo ameriten. previa convocatoria de la Secretaria Técnica del Comité.

ARTICULO OCTAVO. VIGENCIA. La presente Resolucion rige a partir de la fecha de su expedicion
y deroga las Resoluciones Nos. 351 de 2009, 619 de 2010. 644 de 2010. 64 de 2012 y 435 de 2013 y
demas disposiciones que le sean contrarias.

Dado en Bogota. D.C. alos

&7 FEB 2015

COMUNIQUESE Y CUMPLASE

] I ‘
\ Ao ludas.
ROBERTO ANTONIO CONTRERAS MORA
DIRECTOR GENERA

LY
Provecto: Oralia Franco Goez Profesional Codigo 219 Grado 07, {reet de Sisrem r.\'_)(
Rafoel Segundo Mier Delgadillo Profesional Codigo 219 Grado 10 drea de Sistemas. Rug

Reviso: Uinica Constanza Cuerrero Zambrano- Jefe Oficina Juridica. W [

Iprohea: Sundra Liliana Chaves R Subdirectora Adminisirativa v Financicra.
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